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SEGURANÇA DA INFORMAÇÃO NA ERA 
DA INTELIGÊNCIA ARTIFICIAL: PERIGOS, 

CUIDADOS E BOAS PRÁTICAS NO USO 
DE FERRAMENTAS

Dia Internacional da Segurança da Informação



 Área da ciência da computação

 Sistemas capazes de realizar tarefas que normalmente exigem inteligência 
humana

 Algoritmos e modelos matemáticos para analisar dados e aprender com 
eles

INTELIGÊNCIA ARTIFICIAL



 Deep learning + fake

 Técnica de síntese de imagens ou sons humanos baseada em técnicas de 
inteligência artificial

DEEPFAKE



DEEPFAKE

https://www.youtube.com/shorts/15TyoiE39YE

https://www.youtube.com/shorts/15TyoiE39YE


PERIGOS



 Phishings aprimorados

PERIGOS



PERIGOS



PERIGOS



 Golpe do whatsapp

PERIGOS



 Serviços de verificação por voz

 Burlando reconhecimento facial

 Validação social

 Transferência de estilo

PERIGOS



CUIDADOS E BOAS PRÁTICAS



 Fique atento à veracidade das informações: antes de agir com base em 
uma chamada telefônica, mensagem ou vídeo, verifique as informações em 
outras fontes. Por exemplo, chamar de volta, confirmar por e-mail ou 
checar com outras pessoas que possam garantir a autenticidade.

 Proteja seus dados: minimize a quantidade de informações pessoais que 
você compartilha online. Ao fornecer menos dados, você diminui o 
material disponível para os criminosos cibernéticos que desejam criar 
deepfakes ou imitarem sua voz.

CUIDADOS



 Ao usar ferramentas baseadas em IA (em especial as gratuitas):

 Não colocar informações sigilosas de clientes e/ou fornecedores do IPT, em especial aquelas 
relacionadas à propriedade intelectual

 Não colocar informações sensíveis / Anonimizar os dados

 Tomar cuidado com plugins disponíveis

 Não utilizar conteúdo gerado diretamente pelas ferramentas sem antes revisar (em especial 
códigos de linguagens de programação)

 Incorporar o uso de ferramentas de IA nas políticas de segurança da informação da empresa

BOAS PRÁTICAS



MAS NEM TUDO ESTÁ 
PERDIDO....



 Identificação de padrões comportamentais dos usuários e sistemas

 Modelos preditivos de novas ameaças

 Tomada de ação proativa, automatizada e contínua

 Auxilia na tomada de decisão dos profissionais de cibersegurança

 Busca e descobrimento de brechas e vulnerabilidades

A IA CONTRA-ATACA
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