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1 - Introducéo

* O Covid-19 trouxe uma nova realidade ao mundo de e-commerce.
* Desafio de combater fraudes nos dias atuais.
* Utilizacdo de aprendizado de maquina como apoio para deteccao de fraude e como adapta-las a mudancas.

* A deteccdo de fraudes no comercio eletronico € uma tarefa continua que exige vigilancia constante e
solucdes inovadoras.

* O objetivo desta pesquisa € desenvolver e avaliar modelos de Machine Learning eficazes para a deteccéo de
fraudes em transacdes de cartdo de crédito no e-commerce.
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2- Referencial Teo6rico

* Tipos de aprendizado de maquina
- Supervisionados
-« Support Vector Machine
- Random Forest
- K-Nearest Neighbors
- Decision Tree

- Regressao Logistica
- N&o Supervisionados
AutoEnconder

« Redes Neurais
« Artificial Neural Network
« Convolutional Neural Network

Artificial Neural Network

pradictad
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« Transformers
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3- Metodologia

Dataset disponibilizado por IEEE-CIS Fraud Detection, onde temos 434 variaveis e 590.540 mil linhas.

Dados para treino dos modelos

Nome do dataset NUumero de linhas NUmero de variaveis
Train_transaction 590.540 394
Train_identity 144.233 41

Quantidade por tipo de transacao ( Fraude e N&o fraude).

Distribuigdo dos Dados
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3- Metodologia

Inteiro Numero Unico da transac&o
Booleano Contetdo 0 = N&o fraude, 1 = fraude
Double Valor em dolar da transacéo
Caracter Informa o produto comprado apenas por uma sigla, ndo é possivel ver a
categoria.

Double e Caracter Informacdes do carto utilizado.
Double Indica o Pais e regi&o do endereco do comprador
Caracter Campo relacionado a distancia.

P_emaildomain, Caracter E-mail do comprador.

R emaildomain
Double Quantidade de informacdes diferentes relacionadas ao cartéo.
Double Indica de forma anénima a representacdo de tempo x compra.
Booleano e Caracter Indica se héa informagées que coincidem com o cartdo do comprador.
Inteiro Sé&o features geradas pela IEEE-CIS, ndo tem uma descri¢do clara.
Booleano e Caracter

DeviceType e Devicelnfo EeEIgTel:ls Identifica a origem do dispositivo e modelo do dispositivo de compra.
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3- Metodologia

* Analise de fraude agrupado de 2 em 2 horas.

Hour vs Fraud

= No Fraud
B Fraud

HourGroup

» Tratamento de valores NaN.

» Padronizacdo de Colunas.

* Criacdo de novas features para facilitar a analise dos dados.

» Analise de outros trabalhos realizados para capturar novos insights.

« Utilizagcdo de normalizagao, redugao de dimensionalidade, balanceamento e refinamento dos modelos.
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3- Metodologia

O campo IsFraud é a coluna de saida que vocé precisa prever. Ele indica se uma transacao € fraudulenta
(1) ou nao fraudulenta (0).

Os dados de saida possuem caracteristicas de cada transacéo, ajudando a treinar o modelo ensinando-o
0 que é fraude ou néo.

Os dados de saida podem ser usados para desenvolver modelos de aprendizado de maquina para prever
fraudes.
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4- Resultados

* O modelo Random Forest apresentou um desempenho melhor dentro do conjunto de dados. Importante ver
gue o algoritmo transformers nao ficou tao distante.

Modelo
Random Forest 95,5%
Transformer 90,1%
Decision Tree 89,7%
SVM 89,3%
KNN 86,1%
ANN 85,8%
Auto Encoders 84,4%
CNN 83,7%
Logistic Regression 73,3%

Comparacao de resultados




2o

20th CONTECSI - International Conference on Information Systems and Technology Management

4- Resultados

47,9% 2,1% 1,8% 48,3%
109.078 4.856 3.992 110.025
41,8% 8,5% 32,7% 17,0%
8.130 1.657 6.369 3.302
44,3% 5,6% 3,6% 46,4%
101.059  12.875 8.282 105.735
- 43,8% 7,9% 2,8% 45,5%
99.843 18.094 6.326 103.689  \1atriz de Confusio
. 44,9% 5,1% 1,4% 48,6%
102.332  11.602 3.276 110.741
AT 45,7% 4,3% 4,9% 45,1%
104.089 9.845 11.199  102.818
82,6% 13,9% 1,8% 1,7%
97.612 16.363 2.086 2.047
ST 43,3% 6,7% 9,7% 40,3%
98.759 15.216  22.052 91.924
41,0% 9,0% 17,7% 32,4%

Logistic Regression 93.382 20552  40.262  73.755
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5 - Conclusoes

O destaque principal é a alta performance do algoritmo Random Forest, com precisao de 95,5%, seguido
pelo modelo Transformers alcangando 95,0%.

Métodos de conjunto como Random Forest séo efetivos em tarefas de classificagdo com dados de alta
dimensao.

Caracteristicas temporais, como a hora da transacgao, revelaram papel crucial na identificacdo de fraudes.
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6 — LimitacOes da Pesquisa

e Viés
* Qutros Fatores Nao Considerados
* Validacao Temporal Limitada

* Falta de dados reais

* Recurso computacional




