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1 - Introducéo
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Security DETECT PO ) K
Framework . L) o o
Qpenﬂﬂaﬂce S I E M Security Orchestration, Automation, Response
RECOVERY I |
CVE RESPOND Security Operation Center Security Information and Event Management
- - (Centro de Operagédo de Seguranga) (Gerenciamento e Correlacdo de Eventos de Seguranca)
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PHYSICAL SECURITY
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Policies, procedures, awareness

Physical security

Perimeter security
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Internal network
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Application security
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Seguran¢a em Camadas! )
Fonte: Adaptado de Mediatesterling (2023).
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Com base no entendimento do livro “Introduction to

Algorithms’, de Cormen, um grafo é definido como

N = 7 ‘ ‘Uma estrutura de dados composta por um conjunto

4"'% ) f ¢ Grafo finjto de veértices e por uma colegdo de pares nao
N6 ordenados desses vértices, chamados de arestas

Fonte: Adaptado de Mediatesterling (2023).
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2- Referencial Tebrico

Modelagem de ameacas: Modelagem dos dados ou de ameacas de seguranca da informagcado com grafos,
pode incluir a representacdo de entidades como usuarios, dispositivos, recursos e permissdes como nos do
grafo, e as relagcdes entre eles como arestas, como demonstrado por Cao et al. (2022)

Analise de padrdes: Li et al. (2021) demonstraram que, apos a modelagem dos dados em um grafo, é
possivel identificar padrées e anomalias.

Deteccdo de ameacas: A analise de grafos também pode ser usada para detectar ameacas a seguranca da
informacao. Por exemplo, pode-se procurar por atividades suspeitas ou tentativas de exploracdo de
vulnerabilidades. Mavroeidis et al. (2018) apresentaram um framework ontolégico para melhorar a seguranca
e a deteccdo de ameacas, que pode ser aplicado para detectar desvios de politicas de seguranca
organizacional.

Prevencdo de ameacas: Pirbhulal et al. (2021) revisaram como a analise de dados do grafo pode informar a
implementacé&o de medidas preventivas de seguranca da informacao.
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3- Metodologia

Identificar estudos primarios
P Definir objetivo - . Descrever e divulgar os
l i (uhlizaﬁoﬁg}tatépade resultados
Definir Protocolo ‘ +
.. Selecionar estudos primarios Avalia sultad
Fases e atividades do * Definir as Questdes de Pesquisa (utilizaciodoscﬁtgriosde = :e?ast:i:s .
da Revis3 * Definir a Estratégia de Busca " selecio e qualidade) "
_proces_so a gwsao [ p{® Definir Fontes de Pesquisa
Sistematica da Literatura * Definir a String de Busca ‘
* Definir Critérios de Sele¢do
(Inclusdo e Exclusdo) Extrair os dados
* Definir Critérios de Qualidade
v v
ot Avaliar protocolo Sintetizar os dados

[ :

Legenda: [ Fase
— Fluxo de condugdo

Fonte: Felizardo et al. (2017).
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4- Conclusodes

‘ (HOPPA, 2020)

(GRIGORIADI

‘ Setal, [s.d])
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BACEN MISP

Threat Sharing

NIST
C¥bersecurity MITRE
ramework ATT&CK.

Dpenfinance
CVE

Common Vulnerabilities and Cxposures

Fonte: Elaborado pelo autor com dados de Barrasa e Webber (2023), Grigoriadis et al. (2022), Martins et al. (2022), Neo4j. (2022).

(MARTINS et al., 2022)
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Retomada dos Objetivos: Revisdo do objetivo
original do estudo, que €& desenvolver um
framework para a aplicacao da teoria dos grafos
para a analise e mitigacdo de ameacas a
seguranca da informacéo no contexto do Open
Finance/Open Banking.

Resposta a pergunta de pesquisa: O artigo
mostra a viabilidade do desenvolvimento de um
motor/framework que emprega a teoria dos grafos
para avaliar e mapear as ameacas a seguranca da
informacao dentro do ecossistema do Open
Finance/Open Banking, incluindo arquitetura,
ferramentas e solucbes propostas.
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Contribuicdes Esperadas

Para a academia:

Revisar as préaticas recomendadas na literatura.
Ampliar o entendimento sobre o tema.

Discutir com maior profundidade sobre o tema.

Para a industria:

Mapear as melhores praticas para tomada decisao.
Solucédo de deteccao de ameacas, que utiliza como
base a correlacao de dados, por meio de Grafos.
Diminuir a complexidade das analises.

Atender a demandas regulatorias.

PD&l.



