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significa Lei Geral de Protecao de
Dados é alLei 13709/2018

Essa é a Lei que cuida dos DADOS PESSOAIS de
TITULARES DE DADOS

Mas, quem é titular de dados?

Titular de dado étoda PESSOA

FiSICA, todos que possuem
DADOS PESSOAIS




oquesio DADOS PESSOAIS?

g E

Dados que permitem a O QUE SAO DADOS PESSOAIS
IDENTIFICACAO DE UMA PESSOA SENSIVEIS?
Exemplos:
| Dados que podem levar a
discriminacao de titulares de
- Nome dados
* RG Exemplos:
+ CPF
+ Endereco I
« E-mail com o nome

+ Dados de saude

« Dados biometricos

« Dados sobre a vida sexual

« Opiniao politica, filiacao
sindical e religiao

do titular
+ Endereco de IP

Pt smE



Se Aplica a LGPD Nao se Aplica a LGPD

Em qualquer operacdo de tratamento realizada No tratamento de dados pessoais:
por pessoas fisicas ou juridicas de direito

publico ou privado, sempre que: — Realizado por pessoa natural para fins
exclusivamente particulares e nao

— A operacao de tratamento seja realizada no econdmicos;

territorio nacional; — Realizado para fins exclusivamente

— A atividade de tratamento tenha por objetivo jornalisticos, artisticos ou académicos; e

a oferta ou o fornecimento de bens ou — Realizado para fins exclusivos de
servicos ou o tratamento de dados de seguranca publica, defesa nacional,
individuos localizados no territorio nacional; seguranca do Estado

ou ou atividades de investigacao e repressao
— Os dados pessoais objeto do tratamento de

tenham sido coletados no territorio nacional. infracGes penais.
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Objetivo da Lel
* Proteger os dados pessoais estipular as
regras para as atividades de tratamento de

dados pessoais,
« Garantir seguranca juridica nas operacoes

A LGPD nao proibe o tratamento de

dados pessoais




Controlador \

Operador
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Titular dos Encarregada-DPO ANPD
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Principios da LGPD

Finalidade

Deixar Claro
para qual
finalidade

esta

coletando o
dado.

Necessidade

Limitacao do
tratamento ao
MiNnimo necessario
para a realizacao de
suas finalidades

Adequacao

Compatibilidade
do tratamento
com as finalidades
informadas ao
titular, de acordo
com O contexto do
tratamento




Principios da LGPD

Prevengdo Nao Responsabilizagao
Discriminacdo P 2aG

Adotar : Demonstrar
Evitar uso

medidas para diccriminatar conformidade
iscriminatorio COM a5 Normas.

evitar danos. dos dados.

1pt Smig



Principios da LGPD

Livre Qualidade Seguranca:
Acesso: dos Dados: Proteger os

Garantir Manter dados

acesso facil dados contra
e gratuito precisos e acessos hao
aos dados atualizados autorizados.




Hipoteses Hipoteses legais para Tratamento
de Dados Pessoais

.

Execucgao de

Estudos por Exercicio
. . ~ L Contrato:
Obricacio Legal Administracao Orgao de Regular de
5 Eu 5 Publica Pesquisa Necessario para Direitos
- L~ a execucao de )
Regulamentar Para a execucao Para a realizacao Para o exercicio
. um contrato ou
: de politicas de estudos, : regular de
Para cumprir o : procedimentos e
. publicas garantida a o direitos em
uma obrigacao : : L preliminares
previstas em leis anonimizacao : Processos
legal ou relacionados a S
ou dos dados judiciais,

um contrato do
qual o titular é
parte.

regulatoria. " .
8 administrativos

ou arbitrais.

regulamentos. sempre que

possivel.

Ipt S
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Hipoteses legais para tratamento de dados
pessoais

Interesse

Protecao da Legitimos:

Vidaou Surls
Incolumidade TUte!a 02 necessario para
= Saude Protecao do
Fisica Crédit Consentimento atender aos
DEVVEIEIE redito : Interesses
Para . Quando o titular it ;
em Para a protecao dos dados d2 egitimos do
roteger a - (i o5 GaB0S G
P procedimentos do crédito, ormic<3o controlador ou
vida ou a realizados por conforme 3 exslfcita bara o de terceiros,
inteoridade profissionais de legislacdo exceto se
ffsigca do saude, servicos pertinente. tIAtamEnto. prevalecerem
: de saude ou direitos e
titular ou de autoridade liberdades
terceiros. sanitaria. fundamentais do

titular.

J
1pt SWEs.
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% Direitos dos Titulares de Dados

Direito de confirmar se seus dados estao sendo
tratados.

Direito de acessar os dados pessoais que estao
sendo tratados.

Direito de solicitar a correcao de dados incorretos.

Direito de solicitar a anonimizacdo, bloqueio ou
eliminacao de dados que nao estejam sendo
tratados conforme a lei.

Portabilidade - Direito de transferir os dados a
outro fornecedor de servico ou produto.

Direito de solicitar a eliminacao dos dados
tratados com base no consentimento, exceto
nas hipoteses previstas na lei.

Direito de ser informado sobre as entidades
publicas e privadas com as quais o controlador
realizou uso compartilhado de dados.

. Direito de ser informado sobre a
possibilidade de nao fornecer consentimento e
sobre as consequéncias dessa negativa.

. Direito de revogar o consentimento a
qualguer momento.



Pequenas Empresas- ANPD Resolucao 2 2022

Microempreendedor Individual (MEI) Empresario individual com atividade formalizada Até R$ 81
mil/ano Max. 1 funcionario Vendedor de bolos, cabeleireira autbnoma

¢) Microempresa (ME) Empresa de pequeno porte ja constituida Até R$ 360 mil/ano Pequeno
comeércio, grafica, consultoria local

Empresa de Pequeno Porte (EPP) Empresa de maior porte, mas ainda considerada de
pequeno porte R$ 360 mil a R$ 4,8 milhdes/ano Loja de materiais de construcao,
restaurante

HE B B B Ipt smis



Pequenas Empresas- ANPD Resolucao 2 2022

Startup Empresa inovadora com atuacao recente Até 10 anos de CNP]
Ate R$ 16 milhdes/ano
Foco em inovacao Aplicativo de entregas, fintech, edtech

(O Pessoa Natural / Entidade sem fins lucrativos Realiza tratamento de dados no exercicio
de atividade econdmica principal Deve atuar de forma estruturada, mesmo que sem CNP]
Associacao de moradores, professor online

HE B B B Ipt smis



Pequenas Empresas- ANPD Resolucao 2 2022

CUIDADOS

Tratar dados com finalidade legitima e informada:
e Informar claramente o motivo da coleta dos dados.

Ex: Coletar e-mails para envio de promoc¢6es? Precisa informar e obter consentimento, se
nao houver outra base legal.

Verificar se esta fazendo tratamento de alto risco - A empresa perde o tratamento
diferenciado se:
 Tratar grande volume de dados (em escala massiva). Usar dados para decisdes
automatizadas que afetem o titular (ex: crédito negado por algoritmo). Tratar dados
sensiveis (como saude, religiao, biometria), sem medidas de seguranca adequadas.

si? Dica: Se faz isso, precisa agir como uma empresa de grande porte em termos de
protecao.

I Ipt swEs
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Pequenas Empresas- ANPD Resolucao 2 2022

CUIDADOS

Garantir a seguranca da informacao
« Mesmo com estrutura simplificada, a empresa deve adotar medidas técnicas e
administrativas para proteger os dados

Divulgacao clara da politica de privacidade:
« Pode ser simples mas tem que existir - Deve informar: Quais dados sao tratados; Para
qual finalidade; Como o titular pode exercer seus direitos.

I Ipt smgEs



Pequenas Empresas- ANPD Resolucao 2 2022

CUIDADOS

Nomear um Encarregado (DPO)?
« A Resolucao permite nao nomear formalmente, mas:

o Aempresac

eve oferecer um canal de comunicacao com o titular de dados (e.g., e-mail

ou WhatsAp

0 para duvidas sobre dados pessoais)

Registro de Tratamento - Pode ser simplificado, mas precisa existir.
« A Resolucao permite nao nomear formalmente, mas:

o Aempresac

eve oferecer um canal de comunicacao com o titular de dados (e.g., e-mail

ou WhatsAp

0 para duvidas sobre dados pessoais)

Pt smE
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Pequenas Empresas- ANPD Resolucao 2 2022

CUIDADOS

Atendimento aos direitos dos titulares:
« A Resolucao permite prazo diferenciado, mas nao o descumprimento.

Avaliacao de riscos
« Para tratamento de Alto Risco

"
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Se a empresa realiza tratamento que possa causar danos significativos aos
titulares, ela nao podera usar as flexibilizacdes. Exemplos:

* Clinica estética ou médica que trata dados de saude (dados sensiveis)
Plataforma de monitoramento por geolocalizacdao continua
Empresa que avalia créedito ou faz scoring automatizado
Escola com sistema de vigilancia e reconhecimento facial

Startup que oferece analise de pertfil psicologico ou biométrico
* B

pt sm
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Excecoes e tratamentos diferenciados em relacao a aplicacao

da Lei Geral de Protecao de Dados (LGPD).

- Relatorio de Impacto a Protecao de Dados: Micro e
peguenas empresas estao isentas de elaborar este
relatorio complexo.

- Encarregado de Dados: Nao é obrigatério nomear um
DPO, mas devem fornecer um canal de comunicacao
para titulares de dados.

» Registro de Operacoes de Tratamento: Podem estar
dispensadas de manter registros detalhados, desde que
0s dados nao apresentem alto risco.

E E E B Ipt M.



Fiscalizacao ANPD

Primeira Multa

Publicacoes e RelatoriosANPD

Informacoes sobre Fiscalizacao ANPD

-
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https://www.gov.br/anpd/pt-br/assuntos/fiscalizacao-2/saiba-como_fisalizamos/arquivos/cgf20231autodeinfraotelekall-process-00261000489_2022_62.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes
https://www.gov.br/anpd/pt-br/assuntos/fiscalizacao-2/saiba-como_fisalizamos?_authenticator=b05dbbec15247ce4c8b7065d588ef9

Punicoes para o Uso Indevido de Dados Pessoais

[ em—

Multa simples, de até 2%
do faturamento limitado a
R$ 50.000.000,00 ou multa
diaria observando o limite
acima

Adverténcia com indicacao de
prazo para adoc¢do de medidas
corretivas

Bloqueio dos dados pessoais
a que se refere a infracao
até a sua regularizacao

Publicizacao a infracao
apoés devidamente apurada
e confirmada a sua ocorréncia

Suspensao do exercicio da atividade
de tratamento dos dados pessoais
a que se refere a infracao
pelo periodo maximo de 6 meses
prorrogavel por igual periodo

Proibicao parcial ou total do exercicio de
atividades relacionadas a tratamento de
dados.

Eliminacao dos dados pessoais
a que se refere a infracao

-
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« A anonimizacao € uma ferramenta podero:
o Mas deve ser usada corretamente.
o Os dados devem ser tratados de forma legitima desde
0 inicio
o Deve ser informada e compativel com a finalidade

-... GGGGGG



Anonimizacao

-
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Anonimizacao: fundamentos juridicos

Principios Basicos
« Legitimidade:

o Antes de anonimizar, o tratamento dos dados deve estar de acordo com a
lej .

 Finalidade:

o O tratamento dos dados deve ter um proposito claro, legitimo e
informado ao titular dos dados.

~ 9
h
- Adequacao:

\ I

~

—
5y —
~

o O tratamento dos dados deve ser compativel com a finalidade informada.
* Necessidade:

o SO coletar e tratar dados necessarios para atingir a finalidade informada.

E B EE Pt swEs,
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Anonimizacao e Pseudoanonimizacao

« Anonimizacao: * Pseudonimizacao:

o Dados pessoais perdem a o Dados pessoais perdem a
possibilidade de associagao a um possibilidade de associagao a um
individuo. individuo.

o Os dados nao podem ser o Uso de informacao adicional mantida

revertidos para identificar um separadamente pelo controlador em

individuo. ambiente controlado e seguro permite

acesso aos dados originais.

1Pt SW:S



Anonimizacao baseada em risco

» Gerenciamento de riscos:
o |Inclui a mensuracao do risco de re-identificacao apos a
aplicacao de tecnicas de anonimizacao
o Adaptacao das solucdes com base nas especificidades do

contexto

HE B B B Ipt SWs,



Documentar processos

« Documentar etapas de anonimizacao
o Garantir que os dados mantenham suas propriedades
estatisticas originais.
o EX. ao adicionar ruido, as caracteristicas dos dados podem

mudar, afetando sua qualidade.

E B EE Pt swEs,
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Estrategias de Anonimizacao

* Generalizacao
o Reduz a granularidade dos dados.
o EX. O logradouro e numero viram apenas “bairro”.

] NiUmero . Nimero
ID_Cliente| Nome Endereco Técnica ID Nome Endereco
de carros de carros
1 Rodalinda |Rua das Camelias, 133, Aclimacao 50 * * Aclimacao 50
2 100Rodas | Rua das Couves 144, Pinheiros 5 . * * Pinheiros 5
_ _ : Generalizacao _ :
3 MuitaRoda Rua Mercado, 23, Pinheiros 2 * * Pinheiros 2
4 Rodaroda | Rua das Amelitas, 45, Aclimacao 20 * * Aclimacao 20

"
I Ipt EWEs,
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Generalizacao

[7]

[4)

0

2

3

1 df_gen =

3 df_gen =
4 df _gen
Bairro
Aclimacao
Pinheiros
Pinheiros

Aclimacao

df.copy()

carros

50

df gen[[ 'Bairro’', ‘Carros']]

e e L. ol

: X.split(',")[-1].strip())

Ipt =m
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Estrategias de Anonimizacao

» Supressao
o Remove itens identificaveis.
o Ex. Somente numero de carros é exibido”.

. Nimero . Ndimero
ID_Cliente| Nome Endereco Técnica ID Nome Endereco
de carros de carros
1 Rodalinda |Rua das Camelias, 133, Aclimacao 50 g g * 50
2 100Rodas | Rua das Couves 144, Pinheiros 5 . * * * 5
. ) : Supressao
3 MuitaRoda Rua Mercado, 23, Pinheiros 2 * * * 2
4 Rodaroda | Rua das Amelitas, 45, Aclimacgao 20 * * * 20

"
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Supressao

ChatGPT
o 1 df _sup = df.copy()
2 df _sup = df _sup.drop(columns=[ ‘Nome', 'Endereco’'])
3 df_sup
i g ID Carros

0 1 50 m
1 2 o ?
2 3 2
3 4 20

"
Ipt =S,
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Estrategias de Anonimizacao

* Perturbacao

o Adiciona ruido aos dados.
o EX. O nUmero de carros ganha variacao em uma margem adequada.

] Nidmero o Nimero
ID_Cliente Nome Endereco Técnica ID Nome Endereco
de carros de carros
N Rua dasC lias, 133,
1 Rodalinda |Rua das Camelias, 133, Aclimacao 50 1 Rodalinda vadas .amelas 48
Aclimacao
2 100Rodas | Rua das Couves 144, Pinheiros 5 Perturbacdo 2 100Rodas Rua das Couves 144, Pinheiros 6
3 MuitaRoda Rua Mercado, 23, Pinheiros 2 3 MuitaRoda Rua Mercado, 23, Pinheiros 1
4 Rodaroda | Rua das Amelitas, 45, Aclimacgao 20 4 Rodaroda | Rua das Amelitas, 45, Aclimacao 22

"
HE B B B Ipt smis



Perturbacao

o 1 np.random.seed(42)
2 df _pert = df.copy()
3 noise = np.random.randint(-3, 4, size=len(df))
4 df_pert['Carros'] = df_pert[ 'Carros’'] + noise

5 df_pert
Ei} ID Nome Endereco Carros
0 1 Rodalinda Ruadas Camelias, 133, Aclimacao 53
1 2 100Rodas Rua das Couves 144, Pinheiros 5
2 3 MuitaRoda Rua Mercado, 23, Pinheiros 3
3 4 Rodaroda Rua das Amelitas, 45, Aclimacao 23

ChatGPT

Ipt =m

SAO
PAULO
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Estrategias de Anonimizacao

- Agregacao
o Agrupa registros em categorias.
o EX. Dados condensados por bairro.

. Numero
Tecnica ID Nome Endereco
de carros
. 2 clientes Aclimacao 70
Agregacao : : :
2 clientes Pinheiros 7

] Nidmero
ID_Cliente| Nome Endereco
de carros
1 Rodalinda |Rua das Camelias, 133, Aclimacao 50
2 100Rodas | Rua das Couves 144, Pinheiros 5
3 MuitaRoda Rua Mercado, 23, Pinheiros 2
4 Rodaroda | Rua das Amelitas, 45, Aclimacao 20

1pt sms,
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1 0 T 1 5
0 0 1T 1 1 0 0 1] 01 0
T 1 0 0
0O 0 1 0 O o 0 0 0 0 1
1 o 179 ’ 1 1 1 1 ']O 0 Y
1 1 1 1 0 1 1 1
' ) 1 : 1 1 L 0

Agregacao

ChatGPT
o 1 df agg = df.copy()

2 df agg[’'Bairro’'] = df agg['Endereco’].apply(lambda x: x.split(',')[-1].strip())
3 agg = df_agg.groupby('Bairro’).agg({ 'ID": "count’, "Carros’': "sum’}).rename(columns={"ID": "¢
4 agg
Clientes Carros @
Bairro

Aclimacao

Pinheiros

T 1 191 0 1 0 T 1T 1 1 0 O 1 o 1 0 1 1] OO
1 1 0 1 1
0 o 0'Q 1 0 o 070 o 01 1 0 o T, 0 0 OO 0 )1
0
0) 1T 1 0 1 0 1T 1 0 o 11 0 o0 0
0 1 0 0 O o0 1T 0 o 0 1 1
1 1 0 1(1) 1 11 o0 0O 1 o 1
I "0 O b Ipt smiEs.



Estrategias de Anonimizacao

» Substituicao
o Substitui dados reais por ficticios.
o EX. Nomes e enderecos inventados.

] Ndmero . Niumero
ID_Cliente| Nome Endereco Técnica ID Nome Endereco
de carros de carros
1 Rodalinda |Rua das Camelias, 133, Aclimacao 50 1 Joana Rua A, 10, Bairro Alfa 50
2 100Rodas | Rua das Couves 144, Pinheiros 5 SubstitUicio 2 Carla Rua B, 20, Bairro Beta 5
3 MuitaRoda Rua Mercado, 23, Pinheiros 2 ¢ 3 Marcos Rua C, 30, Bairro Beta 2
4 Rodaroda | Rua das Amelitas, 45, Aclimacao 20 4 Pedro Rua D, 40, Bairro Alfa 20

.
1Pt SW:S



Substituicao

1 df _sub = df.copy()

2 sub_names
3 sub_end =

[4)

6 df_sub
ID Nome
1 Joana
2 Carla
3 Marcos

4 Pedro

['Joana’, 'Carla’,
['Rua A, 1@, Alfa','Rua B, 2@,
4 df_sub[ 'Nome']
5 df _sub[ 'Endereco’]

Marcos ',

Ly
D

ta','Rua D, 40, Alfa']
sub_names
sub_end

Carros

Endereco

Rua A, 10, Alfa
Rua B, 20, Beta

Rua C, 30, Beta

Rua D, 40, Alfa




1 import pandas as pd
2 from faker import Faker

3
4 def anonimizar nomes df(df, seed=1234):
5 1T FN e
6 Retorna uma copia do DataFrame com a coluna "Nome' anonimizadas.
7 Nomes repetidos recebem o mesmo nome ficticio.
8 1T FN W
9 fake = Faker('pt BR")
10 Faker.seed(seed)
11
12 df anon = df.copy()
13 mapping = {} # mapeamento: nome real -> nome ficticio
14
- i s : . Anonimizando 'Rodalinda’ - "Lunna’
15 for ?dx, nome real 1ﬂ.df_anﬂﬁ[ Nome'].items(): Anonimizando *100Rodas® - *Tgor’
16 1f nome_real not in mapping: Anonimizando "MuitaRoda® - 'Anthony Gabriel’
17 mapping[nome real] = fake.first name() Anonimizando 'Rodaroda’ - 'Fernando’
18 df anon.at[1dx, "Nome'] = mapping[nome real ]
. o .. , L - . o w DataFrame Anonimizado:
19 print(f"Anonimizando '{nome real}' - '{mapping|[nome real]}'"™)
Nome Enderegco Carros
20
21 return df _anon Lunna Rua das Camelias, 133, Aclimacio
22

Igor Rua das Couves 144, Pinheiros

23 df _anon = anonimizar nomes df(df)

24 print("\nDataFrame Anonimizado:") 3 Anthony Gabriel Rua Mercado, 23, Pinheiros

25 df anon Fernando Rua das Amelitas, 45, Aclimacgao

"
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Estrategias de Anonimizacao

 Mascaramento
o Mascaramento parcial de dados.
o EX. Apenas parte dos nomes e enderecos visivel.

] Numero . Numero
ID_Cliente| Nome Endereco Técnica ID Nome Endereco
de carros de carros
Rua das C*¥****g *%3
1 Rodalinda |Rua das Camelias, 133, Aclimacao 50 1 R** &k ARG _ . 50
Aclimacao
2 100Rodas | Rua das Couves 144, Pinheiros 5 Mascaramento 2 1**Rodas Rua das C****s 1** Pinheiros 5
3 MuitaRoda Rua Mercado, 23, Pinheiros 2 3 M****Roda Rua M****do, ** Pinheiros 2
4 Rodaroda | Rua das Amelitas, 45, Aclimacao 20 4 R¥*#***3 |Rua das A******g ** Aclimacao 20

-
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1 import pandas as pd

2

3 def mascarar{informacao: str) -» str:

4 """Retorna uma string com asteriscos com o mesmo comprimento da entrada.™™
5 return "*' ¥ len(informacao)

6

7/ def anonimizar nomes_ df(df: pd.DataFrame) -> pd.DataFrame:
2 —_—

5 Recebe um DataFrame com colunas 'ID Cliente' e "Nome',
10 retorna copia com nomes mascarados por asteriscos.

11 e

12 df anon = df.copy()

13

14 # Aplicar mascara em cada valor da coluna "Nome'

15 df _anon[ "Nome'] = df_anon[ "Nome'].apply(mascarar)

16

17 print("Processo de anonimizacao:")

18 for orig, novo in zip{(df[ 'Nome'], df anon[ "Nome']):

19 print{f" {orig} = {novo}")

20

21 return df _anon

22

23 df _anon = anonimizar nomes_ df{df)
24 print("\nDataFrame original:")

25 print(df)

26 print("\nDataFrame anonimizado:")
27 df _anon

0

0
1

0
0
0

0
1
0 o 1]
11 0

_—
OO 0
1 ()] 1

1
0
’

1 0,7
1

olo
oOOO

Processo de anonimizacao:

Rodalinda —» ¥¥*®%X¥xx
10PRodas —» *¥¥**xxx
MuitaRoda » #**F®x®*xx
Rodaroda —» *¥¥*®%xx

DataFrame original:

1D Nome
® 1 Rodalinda Rua da
1 2 180Rodas Rua
2 3 MuitaRoda
3 4 Rodaroda Rua d

DataFrame anonimizado:

Endereco
s Camelias, 133, Aclimacao
das Couves 144, Pinheiros
Rua Mercado, 23, Pinheiros
as Amelitas, 45, Aclimacao

ID Nome Endereco Carros
0 1 ™ Ruadas Camelias, 133, Aclimacao 20
1 2 == Rua das Couves 144, Pinheiros 2
2 3 TEemeE Rua Mercado, 23, Pinheiros 2
3 4 s Rua das Amelitas, 45, Aclimacao 20

pt =

Carros
56

5

2

28

4
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Estrategias de Anonimizacao

* Pseudonimizacao
o Substitui identificadores por pseudo-IDs.
o Ex. Nome, ID e endereco viram pseudonimos, mas rastreaveis

INnternamente.
. Nidmero . Nidmero
ID_Cliente| Nome Endereco Técnica ID Nome Endereco
de carros de carros
1 Rodalinda |Rua das Camelias, 133, Aclimacao 50 A102 PO0O1 Aclimacao 50
2 100Rodas | Rua das Couves 144, Pinheiros 5 . B304 PO02 Pinheiros 5
: : : Pseudonimizacgao : :
3 MuitaRoda Rua Mercado, 23, Pinheiros 2 C507 POO3 Pinheiros 2
4 Rodaroda | Rua das Amelitas, 45, Aclimacao 20 D210 PO0O4 Aclimacao 20

-
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M

Pseudonimizacao

1 df pseudo =
2 df pseudo|
3 df pseudo| !

4 df pseudo]

5 df pseudo =

6 df pseudo

Pseudo ID
A102
B304
C507
D210

'P seudo

5
l )
NOn

Nome
POO1
P0O02
P0O03
PO04

df .copy()
| ,'D210" ]

= [':1’_:2', ','Jn ’
[l—.-u_i-l e
'Bairro’'] = df pseudn[ End~“%c:']+apply(LE“::a X: X.split(’

& -'IJI*— rr ﬁ”'“l]]

"Y[-1]-strip())
df pseudo|[]| 'F

(i ¥]

Bairro Carros

Aclimacao
Pinheiros

Pinheiros

Aclimacao



ChatGPT

1 from faker import Faker

#Gerar letras e numeros aleatorios
fake = Faker()
Faker.seed(8)

for _ in range(5):

print(fake code)

W 0~ O v B WK

18 for _ in range(5):

fake code = fake.bothify(text="Numero do produto: ???7?-####i#") #gera uma letra para cada ? e um numero para cada #i##

11 | fake_id = fake.lexify(text='Identificador randomico: ???222?2772") = :EE:E SE E:zgﬂtzg EE:?EE:‘S

L LRLUEFESE AT Numero do produto: jtgU-19489

L Numero do produto: wBuN-15781

1d'FakEP'%EEd(E) Numero do produto: qdZJ]-38778

15 for _ in range(5): Identificador randomico: afUzTYQOaN

16 fake num = fake.numerify(text="Produto id%-%#HK") Identificador randomico: FvpUuTemKo

17 print (fake_num) Identificador randomico: pZjZICHfuG
Identificador randomico: FgtlsThlvI
Identificador randomico: nZMJILsCfMZ

Produto

Produto id1-5966K
Produto 1d5-8676K
Produto 1d9-3593K
Produto 1d5-9321K
id2-6841K

1!
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10

0 91
1o
ChatGPT
0 1 #Criar as referencias de nomes para ele escolher, eles chamam de provider

2 from faker import Faker
3 from faker.providers import DynamicProvider
A
5 nome_sugerido = DynamicProvider(
6 provider name="sugestaoc nome",
7 elements=[ 'roda’, 'carro', 'caminhao', 'trem', 'cambio’', 'onibus'],
8 )
G
18 fake = Faker()
11

12 # then add new provider to faker instance
13 fake.add provider(nome sugerido)

14

15 # now you can use:

16 fake nome = fake.sugestao nome()

17 print(fake nome)

-3+ roda
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Estrategias de Anonimizacao

« K-anonimato
o Garante que cada combinacao de dados se repita em pelo menos k
registros.
o EX. Para k=2, linhas agrupadas em 2 bairros, e no. de carros em
faixas, cada combinacao (bairro + faixa) aparece pelo menos 2 vezes.

] Nidmero . Nimero
ID_Cliente| Nome Endereco Técnica ID Nome Endereco
de carros de carros
1 Rodalinda |Rua das Camelias, 133, Aclimacao 50 * * Aclimacao alto
2 100Rodas | Rua das Couves 144, Pinheiros 5 _ * * Pinheiros baixo
: : : K-anonimato : : :
3 MuitaRoda Rua Mercado, 23, Pinheiros 2 * * Pinheiros baixo
4 Rodaroda | Rua das Amelitas, 45, Aclimacao 20 * * Aclimacao medio

-
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K-anonimato (k=2)

2

1 df k = df.copy()

2 df k['Bairro'] = df k['Endereco'].apply(lambda x: x.split(',')[-1]
3 # generaliza numero de carros em faixas

4 bins = [0,10, 40, EB]

5 labels = [ "baixa’, 'média’, ltq']

6 df k[ 'Faixa'] = pd.cut(df k| “ros'], bins=bins, labels=labels)

7 # suprime Nome, Endereco, ID

8 df k final = df k[[ 'Bairro’, "Faixa']]

9 # verifica repetigao das combinagoes
10 df k final.groupby(| 'Bairro’, 'Faixa']).size()

0ol0 1 0
1

0
1
0

Bairro Falxa

chAll Aclimacao baixa

.strip()) ' media

alta

@ Pinheiros baixa
media

alta

t sm

0

T

2
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Estrategias de Anonimizacao

 Artigo
o link (https://www.nature.com/articles/s41597-024-04019-z)

C 2% hature.com/articles/s41597-024-04019-z )% ¢ i« 0 ) 6

i

Explore content v  About the journal v  Publish with us v Sign up for alerts L) RSS feed 0

nature » scientific data » articles » article

Article Open access Published: 26 November 2024

An Open Source Python Library for Anonymizing

Download PDF

SenS|t|Ve Data Sections Figures References
Judith Sainz-Pardo Diaz &8 & Alvaro Lopez Garcia Abstract
Scientific Data 11, Article number: 1289 (2024) | Cite this article Introduction

"
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Estrategias de Anonimizacao

 Frameworks e Bibliotecas
o Anjana (https://github.com/IFCA-Advanced-Computing/anjana)

= Biblioteca de modelos com progressao de protecao

« Simples anonimato de classes (k)
« Sofisticados metodos estatisticos (t, B, 8), cobrindo diferentes

tipos de ataque, preservando utilidade dos dados.
« A biblioteca ANJANA permite pipelines de anonimizacao
robustos e customizados

- . . . GGGGGG
L]


https://github.com/IFCA-Advanced-Computing/anjana

Estrategias de Anonimizacao

- Frameworks e Bibliotecas

o Pycanon (https://github.com/IFCA-Advanced-Computing/pycanon)
= Framework para avaliar se um dataset atende a diversas tecnicas
de preservacao de privacidade via anonimizacao
= Permite identificar os parametros minimos (k, a, £, t, 3, )
necessarios para satisfazer cada tecnica
m Fornece insights sobre riscos reais de re-identificacao

-
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https://github.com/IFCA-Advanced-Computing/pycanon
https://github.com/IFCA-Advanced-Computing/pycanon

Estrategias de Anonimizacao

 Frameworks e Bibliotecas
o Anonympy (https://pypi.org/project/anonympy/#description)
= A biblioteca para anonimizar diversos tipos de dados
= Agregacao, ruido, arredondamento, mascaramento, substituicao,
perturbacao
= Anonimiza imagens e PDFs
m |nterface amigavel e intuitiva

-
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https://pypi.org/project/anonympy/#description

Estrategias de Anonimizacao

 Frameworks e Bibliotecas
o Data anonymazer (https://pypi.org/project/data-anonymizer/)
= Ferramenta para anonimizar arquivos CSV por meio da geracao
automatica de um arquivo-chave para garantir anonimizacao
consistente e manutencao de integridade referencial
m Utiliza a biblioteca Faker para gerar valores substitutos
o Faker (https://pypi.org/project/Faker/0.7.4/)
m permite criar / usar dados sintéticos

-... GGGGGG


https://pypi.org/project/data-anonymizer/
https://pypi.org/project/Faker/0.7.4/

Estrategias de Anonimizacao

 Frameworks e Bibliotecas
o anonymization-library (https://github.com/Rayxan/anonymization-

library)
= Biblioteca para a linguagem de programacao python
= Permite o desenvolvedor criar codigos capazes de anonimizar

dados pessoais brasileiros presentes em arquivos pdf, docx, xIsx,
assim como strings.

- . . . GGGGGG
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https://github.com/Rayxan/anonymization-library
https://github.com/Rayxan/anonymization-library

Estrategias de Anonimizacao

 Frameworks e Bibliotecas
o Presidio (https://github.com/microsoft/presidio)

= Ferramenta para deteccao e anonimizacao de Pll em texto,
imagens e dados estruturados, que oferece mddulos variados:

= Presidio Analyzer: identifica entidades sensiveis (homes, CPF,
cartdes, enderecos, etc.) usando regex, NER

= Presidio Anonymizer: aplica técnicas como mascaramento,
substituicao, criptografia

s Uso em figuras, pdf

-
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https://github.com/microsoft/presidio

Estrategias de Anonimizacao

- Softwares
o ARX (https://arx.deidentifier.org/)

= Ferramenta para anonimizacao de dados estruturados
m |nterface grafica intuitiva

m APl Java robusta

= Varios modelos de privacidade e risco (como k-anonimato,

£-diversidade, t-closeness, 6-disclosure privacy, B-likeness e ate
e-differential privacy)

-
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https://arx.deidentifier.org

Publicacoes Relevantes

« Estudo Técnico sobre anonimizacao de dados na LGPD
- Guia orientativo sobre seguranca da informacao para agentes de tratamento de
pequeno porte

-
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https://www.canva.com/design/DAGTq_-wWWI/ETlKaST_vV7Fe-cGiAmvGQ/edit
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/guia-orientativo-sobre-seguranca-da-informacao-para-agentes-de-tratamento-de-pequeno-porte
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