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Apresentagao

processo de urbanizagdo crescente tem remetido a questdes que precisam ser contornadas
para que seus sintomas nao venham interferir de modo negativo no funcionamento das cidades
e na qualidade de vida dos cidadaos.

Hoje € necessario ter um olhar mais abrangente sobre as cidades, que devem ser funcionais em todos
0s seus aspectos, além de preparadas para reagir ou minimizar os efeitos de eventos adversos.

Um dos grandes desafios enfrentados pelos gestores municipais € o de tornar suas cidades inteligen-
tes. Neste contexto, a Secretaria de Desenvolvimento Econdmico do Estado de S&o Paulo, SDE, teve a
iniciativa de, com o apoio do Instituto de Pesquisas Tecnoldgicas do Estado de Sao Paulo, IPT, elaborar
cinco cadernos técnicos, em temas essenciais para uma cidade, abordando conceitos e pontos relevantes
relacionados a cidades inteligentes. Os temas dos cadernos técnicos sdo os indicados a seguir.

Caderno Técnico Governanga e Planejamento Urbano
Caderno Técnico Conectividade
Caderno Técnico Mobilidade Urbana

Caderno Técnico Servicos

Caderno Técnico Seguranca

Espera-se com esta iniciativa fornecer, para as prefeituras do Estado de Sdo Paulo, um quadro diverso
de conceito e solugdes, que, embora nao tratado de forma exaustiva, venha apoiar os gestores muni-
cipais na construcao e execucdo de seus planejamentos, visando tornar seus respectivos municipios
Cidades Inteligentes.
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l Introducao

o de as tornarem sustentaveis, inteligentes e resilientes, conceitos que interagem entre si

C idades sdo ambientes complexos que trazem muitos desafios aos seus gestores, entre eles
(Figura 1.1).

Figura 1.1 - Imagem de interacdo entre Cidades Sustentéveis, Inteligentes e Resilientes

Cidades
Sustentaveis

Cidades Cidades
Inteligentes Resilientes

Fonte: Autor

Considerando como foco principal em uma cidade o cidadao, em toda sua totalidade, ou seja, como
elemento demandante, como por exemplo de servicos de qualidade, e gerador, como por exemplo de
residuos, a tendéncia verificada no Brasil de migragdo do campo para as cidades (Tabela 1.1) torna os
desafios ainda maiores para o0s gestores municipais, agravando questdes que precisam ser contornadas
para que seus sintomas nao venham a interferir de modo negativo no funcionamento das cidades e na
qualidade de vida dos cidad&os.



Cidades Inteligentes 360

Tabela 1.1 - Brasil 1960-2022 - Populacao residente.

P?pulagao em Po!o LG Populacao total Populacdao em Populacido em
CHEEUT ) CHDCICE WUIEl (milhdes) areaurbana (%) | arearural (%)
(milhdes) (milhdes) ° °

1960 32,0 39,0 71,0 451 54,9
1970 52,9 41,6 94,5 56,0 44.0
1980 82,0 391 12171 67,7 32,3
1991 10,9 36,0 146,9 75,5 245
2000 1378 31,8 169,6 81,3 18,8
2010 160,9 29,8 190,7 844 15,6
2022 1775 25,6 2031 874 12,6

Fonte: Censo IBGE (2010)1 e Siqueira e Britto (2024)2

A tendéncia de migracao do campo para as cidades nao € apenas no Brasil, mas mundial. Segundo
o relatério World Population Prospects 2024°, das Nacées Unidas, a populacdo mundial que em 2024
atingiu 8,2 bilhdes de pessoas devera atingir 10,3 bilhdes na década de 2080, e, entdo, permanecer ao
redor desse valor. A migracao do campo para a cidade também devera ocorrer de forma relativamente
significativa, chegando a 70% por volta de 2050,

Ao caminhar no sentido de tornar suas cidades inteligentes, resilientes e sustentaveis, os gestores
municipais devem estar cientes de que ndo ha solucdes padronizadas e universais para tal e, tampouco,
modelos prontos para replicarem. Frequentemente solugBes existentes devem ser adaptadas.

Particularidades, especificidades e singularidades locais devem ser consideradas na elaboragdo do
planejamento de cidades inteligentes, resilientes e sustentaveis. Deste modo, é importante:

B planejar (estabelecer objetivos e processos necessarios para obter resultados de acordo com os
propositos da comunidade);

fazer (implementar processos e alcancar metas);

acompanhar (monitorar e medir processos frente a politica, objetivos e compromissos da comu-
nidade, e relatar os resultados);

B corrigir (tomar medidas necessarias para melhorar o desempenho).

Como o que ndo se mede, ndo se conhece, ndo se controla e ndo se melhora, é fundamental que
cada gestor municipal defina os indicadores e métricas relevantes, que servirdao como parametros de
referéncia em sua cidade (ver Anexo C).

1.1 Cidades Inteligentes, Resilientes e Sustentaveis

Cidades Inteligentes

Muitas sdo as definicdes de cidades inteligentes, provavelmente pelo termo inteligente ser de certa
forma vago e, assim, permitir varias interpretaces. Ha a questdo de conferir a cidade a capacidade
de sentir e reagir de maneira dinamica a situagdes simples e complexas com auxilio de tecnologias e,
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principalmente, com infraestrutura para aquisicdo e processamento massivos de dados e ha, também,
a questdo de criar condig8es sociais e institucionais melhores para o capital humano. E desejavel que
a abordagem a essas questdes sejam complementares.

A Carta Brasileira Cidades Inteligentes® traz a definicdo abaixo transcrita para cidades inteligentes:

Cidades inteligentes sdo cidades comprometidas com o desenvolvimento urbano e a transformacao
digital sustentaveis, em seus aspectos econémico, ambiental e sociocultural, que atuam de forma
planejada, inovadora, inclusiva e em rede, promovem o letramento digital, a governanca e a gestdo
colaborativas e utilizam tecnologias para solucionar problemas concretos, criar oportunidades, ofe-
recer servicos com eficiéncia, reduzir desigualdades, aumentar a resiliéncia e melhorar a qualidade
de vida de todas as pessoas, garantindo o uso seguro e responsavel de dados e das tecnologias da
informacado e comunicagao.

A norma ABNT NBR ISO 37122 © traz no seu item 3.4 a definicdo abaixo transcrita para cidades
inteligentes:

Cidade que aumenta o ritmo em que proporciona resultados de sustentabilidade social, econémica
e ambiental e que responde a desafios como mudancas climaticas, rapido crescimento populacional
e instabilidade de ordem politica e econémica, melhorando fundamentalmente a forma como engaja
a sociedade, aplica métodos de lideranca colaborativa, trabalha por meio de disciplinas e sistemas
municipais e usa informacdes de dados e tecnologias modernas para fornecer melhores servicos e
qualidade de vida para os que nela habitam (residentes, empresas e visitantes), agora e no futuro
previsivel, sem desvantagens injustas ou degradacdo do ambiente natural.

Cidades Resilientes

Cidades resilientes sdo aquelas que tém capacidade de se recuperar rapidamente de impactos cau-
sados por desastres, humanos ou naturais. Também tém capacidade de prever os impactos causados
por esses desastres e de se antecipar a eles.

Anorma ABNT NBRISO 37123 traz no seu item 3.7 a definicdo abaixo transcrita para cidades resilientes:

Cidade capaz de preparar-se, recuperar-se e adaptar-se aos choque e tensoes.

Cidades Sustentaveis

Cidades sustentaveis sdo aquelas que adotam uma abordagem holistica e ndo compartimentada,
facilitando a cooperagao de todas as partes interessadas em construir um sistema de gestdo voltado
para desenvolvimento sustentavel.

O desafio do desenvolvimento sustentavel € global, mas as estratégias para alcanca-lo nas cidades séo
locais e podem ser diferentes de cidade para cidade. Cada cidade deve respeitar seus limites planetdrios
e considerar as limitagdes impostas por eles. A norma ABNT NBR ISO 371018 define, em sua introducao,
o conceito de limites planetdrios como abaixo transcrito.

O conceito de ‘limites planetarios’ descreve um framework no qual a humanidade necessita viver,
de forma a continuar a se desenvolver e prosperar para as proximas geragoes. Mudancas climaticas,
consumo de agua, mudancas no uso do solo e perda da biodiversidade sdo exemplos de limites pla-
netarios. Ultrapassar estes limites pode gerar mudancgas ambientais bruscas e irreversiveis, ao passo
que respeita-los reduz riscos significativamente. Limites planetarios podem ser desagregados, de
forma a selecionar medidas que podem ser atribuidas ao nivel da comunidade, levando em conta
uma situagdo especifica.

11
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Sustentabilidade e suas derivadas

O conceito de Sustentabilidade surgiu em 1987 com um relatério das Nacdes Unidas®que chamava a
atencdo para a importancia de se ter um desenvolvimento sustentavel, para garantir as necessidades
do presente e também das geracdes futuras. Ao longo dos anos, de modo incremental, acdes foram
surgindo, tendo em mente que o desenvolvimento sustentavel deve ser dinamico e atender o futuro e
as necessidades presentes, conforme indica o relatério das Nagdes Unidas (Figura 1.2).

Figura 1.2 — AcGes relacionada ao desenvolvimento sustentavel

Gerenciamento de residuos

« 3Rs (reduzir, reusar, reciclar)

« 4Rs (reduzir, reusar, reciclar, recuperar)

« 7Rs (regulamentar, reduzir, reusar, reciclar, recuperar,
repensar, renovar)

Do ber¢o ao timulo
Cadeia de valor linear j

Producao limpa - eco eficiéncia

Ciclo de vida

Fechamento de ciclo

Economia circular
- Preservar o capital natural - controlar estoques finitos
e equilibrar fluxos de recursos renovaveis.
« Otimizar o rendimento de recursos - circular produtos,
componentes e materiais.
- Estimular a efetividade do sistema — eliminar externali-
dades negativas.

Do berco ao berco
Cadeia de valor circular J

Fonte: Autor, 2025

Dentre as derivadas relacionadas ao desenvolvimento sustentavel merece destaque a Agenda 2030
e a questdo do Clima.

Agenda 2030

A Agenda 2030 é um plano global proposto pelas Naces Unidas em 2015 e adotado por seus paises
membros que tem como principal objetivo promover o desenvolvimento sustentavel em suas dimensdes
econdmica, social e ambiental até o ano de 2030. Ela é baseada em 17 Objetivos de Desenvolvimento
Sustentavel, que abordam questdes sociais, econémicas e ambientais (Figura 1.3).

Figura 1.3 - Objetivos do desenvolvimento Sustentavel (ODS)
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Clima (CPOs)

As Conferéncias das Partes (COPs) de paises membros das Nagdes Unidas sobre Mudancas Climaticas,
tem como objetivo maior conter o aquecimento da temperatura do planeta, por meio da estabilizacdo
das concentracdes atmosféricas de gases de efeito estufa (GEE), limitando ou reduzindo suas emissoes.
Os gases de efeito estufa sdo: o dioxido de carbono (CO,); o metano (CH,); o oxido nitroso (N,0), o 0zénio
(O,) e os gases fluoretados.

Entre os principais acordos sobre o clima estdo o Protocolo de Kyoto", por propor metas de controle
para os gases de efeito estufa e introduzir a possibilidade do carbono tornar-se uma moeda de troca e
o Acordo de Paris ?, pelo compromisso de manter o aumento da temperatura média global bem abaixo
de 2°C acima dos niveis pré-industriais e de buscar esforcos para limitar aumento da temperatura a
1,5°C acima dos niveis pré-industriais. Tao importante quanto as questées climaticas é a preservacao
dos recursos naturais e da biodiversidade.

1.2 Os Cadernos Técnicos

Para apoiar os gestores municipais, cinco cadernos técnicos foram elaborados (Figura 1.4), tendo como
foco principal cidades inteligentes, as quais possuem trés qualidades®™: a primeira € ser “instrumenta-
da”, com capacidade de capturar dados do mundo real de dispositivos pessoais, sensores e aparelhos;
a segunda é ser “interconectada”, capaz de transmitir os dados entre diferentes servicos da cidade; e
a terceira € ser “inteligente”, o que implica o uso de ferramentas analiticas para otimizar as atividades
operacionais.

Embora o tema principal seja cidades inteligentes, os cadernos também abordam, ainda que de forma
secundaria, aspectos das cidades sustentaveis e resilientes

Figura 1.4 —Cadernos Técnicos

Seguranca

Conectividade
Cidagles Governanca e
Inteligentes Planejamento Urbano

Mobilidade Urbana

Servicos

Fonte: Autores, 2025

Os cadernos técnicos ndo pretendem esgotar os temas tratados, mas apenas pontuar questdes con-
sideradas primordiais em cada tema. Espera-se que as informacdes neles contidas sirvam de apoio aos
gestores municipais no processo de tornar suas cidades mais inteligentes.

1.3 O Caderno Técnico Conectividade

Nas cidades inteligentes, a conectividade desempenha um papel fundamental como elemento habi-
litador da integracdo entre sistemas, plataformas e servicos urbanos. Mais do que uma infraestrutura
técnica, a conectividade representa o tecido invisivel que interliga dados, dispositivos e pessoas em tempo
real, permitindo que os diversos componentes urbanos operem de forma coordenada, dinamica e eficiente.

Essa capacidade de interconexao € o que torna possivel a existéncia de solu¢des tecnoldgicas avan-
cadas — como sensores conectados a internet, semaforos inteligentes, plataformas de gestdo urbana
e servicos digitais personalizados — que dependem da troca constante de informagdes entre multiplos
pontos da cidade.
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A conectividade urbana vai além do acesso a internet pela populacao. Ela envolve a disponibilidade de
redes robustas, resilientes e seguras que suportam desde aplicag8es criticas (como saude e seguranga
publica), até sistemas de mobilidade, energia, saneamento e monitoramento ambiental.

Fatores como largura de banda, laténcia, densidade de conexdo e cobertura geografica tornam-se
estratégicos para o sucesso de politicas publicas voltadas a transformacao digital e a inovacado urbana.

A evolugdo tecnoldgica recente, como a chegada do 5G e o avanco das redes, amplia consideravel-
mente as possibilidades de conectividade, inclusive em regides com infraestrutura limitada. Isso abre
caminhos para que municipios de diferentes portes e caracteristicas possam implementar solugées
digitais de forma escaldvel e com maior retorno social.

Além disso, a conectividade ¢ um componente transversal nos projetos de cidades inteligentes. Ela
esta presente desde o planejamento urbano digital até os mecanismos de seguranca cibernética e
protecdo de dados. Por isso, entender os fundamentos e aplicacdes da conectividade € essencial para
gestores publicos, planejadores, engenheiros e todos os atores envolvidos na construcédo de cidades
mais inteligentes, humanas e sustentaveis.

O Caderno Técnico Conectividade aborda os seguintes temas.

m Cidades inteligentes: mercado e infraestrutura (capitulo 2): apresenta um breve panorama do
mercado e infraestrutura de cidades inteligentes. Também de forma breve apresenta os fatores
que impulsionam este mercado, assim como os desafios e oportunidades nesse mercado.

B Tecnologias de comunicacao para cidades inteligentes (Capitulo 3): detalha as tecnologias funda-
mentais para a conectividade em ambientes urbanos. Sdo discutidas suas caracteristicas técnicas,
aplicagdes praticas e exemplos de uso em cidades ao redor do mundo.

B Interoperabilidade para cidades inteligentes (Capitulo 4): explora a importancia da integracao
entre sistemas, softwares, plataformas e dispositivos. Apresenta diretrizes para evitar solucdes
fragmentadas, discute padrBes abertos e destaca a necessidade de arquiteturas escalaveis e
ambientes de teste controlados para promover a convivéncia tecnoldgica.

B Expansdo da cobertura de redes modveis e de conectividade (Capitulo 5): examina a legislagao
brasileira sobre infraestrutura de telecomunicag¢des, com foco na “Lei das Antenas”, e discute os
entraves e solugdes para a expansao de redes moveis (especialmente o 5G). Aborda também o
papel das prefeituras na harmonizagao das normas locais com diretrizes federais e estaduais.

B Internet das coisas para monitoramento urbano (Capitulo 6): aborda o papel dos sensores e da
Internet das Coisas na coleta de dados em tempo real sobre mobilidade, seguranca, meio am-
biente, saude e outros temas urbanos. Detalha os principais tipos de sensores e suas aplicacdes,
organizadas por setor e por tipo de varidvel monitorada.

B Seguranca de dados e privacidade (Capitulo 7): discute os desafios associados a protecdo de dados
nas cidades inteligentes. Sdo apresentados marcos legais, estratégias de seguranca cibernética,
testes de conformidade, e a importancia da resiliéncia digital para a infraestrutura urbana.

m Conectividade como meio (Capitulo 8): este capitulo reforca que a conectividade deve ser enten-
dida como um meio estruturante e transversal para a construcdo de cidades inteligentes.

Além dos capitulos mencionados o Caderno Técnico Conectividade traz trés Anexos, que complemen-
tam as informacdes trazidas nos capitulos:

B Anexo A - Documentos legais e normas técnicas
B Anexo B - Inteligéncia artificial: conceitos e desafios

B Anexo C - Indicadores: cidades inteligentes, resilientes e sustentaveis
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Cidades Inteligentes:
Mercado e Infraestrutura

mercado de cidades inteligentes vem se consolidando globalmente como uma das areas mais

promissoras da transformacao digital urbana, impulsionado por demandas crescentes de

conectividade e governanca eficiente. O conceito de cidade inteligente vai além da adocdo
de tecnologias: trata-se de reorganizar a infraestrutura urbana para promover bem-estar, eficiéncia e
desenvolvimento sustentavel.

Ainfraestrutura em uma cidade inteligente ndo se limita a obras fisicas. Ela incorpora uma base tec-
noldgica e interconectada que permite o funcionamento dos sistemas urbanos de maneira integrada,
segura e eficiente. Deste modo € essencial uma infraestrutura de conectividade formada por redes,
antenas, sensores e outros sistemas, que juntamente com outras infraestruturas, como a de dados e de
energia, entre outras, levam a solugdes que transformam a vida urbana.

O mercado de Cidades Inteligentes faz parte do mercado global de hardware, armazenamento e pe-
riféricos de Tecnologia da Informacao (Tl). Este inclui fabricantes de telefones celulares, computadores
pessoais, servidores, componentes eletrénicos, periféricos e outros insumos especializados'.

A Tabela 2.1 mostra um modo de classificagdo do mercado para elementos relacionados a conectividade.

Tabela 2.1. - Classificacdo no mercado

Servidores de aplicagao
Hardware de Tecnologia da Informagao (TI) Infraestrutura de armazenamento
Hardware dispositivo de seguranca
Dispositivos moveis
Dispositivos Dispositivos de computacao para cliente final
Dispositivos vestiveis

Dispositivos de impressao

Periféricos
Qutros periféricos de computagdo
Placas-mae
Componentes eletrénicos Placas de dudio e graficas

Cabos de dados e conectores

Fonte: Autor, 2025
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Muitos sdo os fatores que impulsionam o mercado de cidades inteligentes, entre eles destacam-se:

Urbanizacao acelerada: necessidade urgente de solugdes tecnoldgicas para tornar a vida urbana
mais sustentavel, eficiente e humana;

Avanco das tecnologias de conectividade: necessidade de infraestrutura digital que transforma
dados em decisdes inteligentes;

Inovacao tecnoldgica e transformacao digital: necessidade de tecnologia acessivel, escalavel e
voltada a resolugao de problemas reais;

Iniciativas governamentais e regulamentacdes: politicas publicas que estruturam o mercado e
estimulam investimentos;

Busca por governanga transparente e participativa: fortalecimento da cidadania digital e da con-
fianca nas instituicoes;

Envelhecimento populacional e inclusdo social: necessidade da construcado de cidades inclusivas,
resilientes e para todas as idades.

Acrescenta-se aos fatores citados':

O aumento dos 4Vs (volume, velocidade, veracidade, variedade) de dados que descrevem as carac-
teristicas da informacao, sendo que a demanda por solu¢des de armazenamento € impulsionada
pelo crescimento no volume, velocidade, veracidade e variedade de dados, gerados principalmente
por dispositivos de internet das coisas (loT), aplicativos moveis e digitalizacao;

Crescente uso de dispositivos moveis: resultado da popularidade de servicos como VolP (Voice
over Internet Protocol - Voz sobre Protocolo de Internet), que permite fazer chamadas de voz
pela Internet, em vez de linhas telefénicas tradicionais, midias sociais e plataformas OTT (Over-
The-Top), servico que entrega conteudo digital, como video e dudio, diretamente da internet. Isto
aumentou a demanda por smartphones, notebooks e tablets.

O mercado de cidades inteligentes avanca tanto por necessidade como por oportunidade. Cada um
desses fatores amplia a urgéncia por transformar os espagos urbanos em ambientes mais eficientes,
sustentaveis e centrados nas pessoas.

2.1 Desafios do Mercado de Cidades Inteligentes

Apesar do enorme potencial, as cidades inteligentes enfrentam muitos desafios. Entre eles:

Alto custo de implantacao: criar a infraestrutura necessaria para uma cidade inteligente — com
sensores, redes de comunicacao, plataformas de dados e sistemas integrados — exige investi-
mentos iniciais geralmente elevados;

Falta de interoperabilidade entre sistemas: a cidade pode adotar plataformas diferentes que
nao se comunicam entre si;

Privacidade e seguranca dados: cidades inteligentes geram e armazenam grandes volumes de
dados sobre o comportamento das pessoas, o trafego, o uso de energia, saude publica, entre
outros. Isso exige responsabilidade e seguranca na gestao desses dados, evitando vazamentos,
uso indevido ou vigilancia excessiva;

Desigualdade no acesso a conectividade: mesmo com avangos tecnoldgicos, muitas dreas urba-
nas — especialmente periferias e regides mais pobres — nao tém acesso a internet de qualidade
ou infraestrutura digital basica, o que amplia desigualdades sociais e digitais;

Capacidade técnica e resisténcia cultural: para que a cidade inteligente funcione, é necessario
que gestores publicos, servidores e a populagdo compreendam as novas tecnologias. Muitas
vezes, ha resisténcia a mudanca ou falta de preparo técnico para implementar e operar sistemas
inovadores;
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Governanca urbana fragmentada: a falta de planejamento integrado e coordenagao entre dife-
rentes esferas do governo (municipal, estadual, federal) podem gerar iniciativas desconectadas
e ineficazes. O desafio esta em garantir visdo estratégica e coordenacgao transversal;

Evolucao tecnoldgica constante: o mercado de cidades inteligentes € altamente dindmico, com
novas solug¢des surgindo a todo o momento. Isso pode tornar tecnologias recentes obsoletas
rapidamente, exigindo atualizacdo constante — o que gera novos custos e desafios de integracao.

A Cartilha de Cidades do BNDES? e o estudo realizado por Bouskela do BID® apresentam diretrizes
para transformar municipios em Cidades Inteligentes, destacando os pontos essenciais, tais como os
indicados a seguir:

Lideranca e vontade politica: o prefeito deve liderar uma agenda clara e transparente, alinhada
com secretarios e liderangas municipais;

Formacao de uma equipe multidisciplinar: profissionais capacitados devem integrar diferentes
areas do conhecimento para planejar e implementar solucdes tecnoldgicas;

Engajamento do cidadado: mecanismos inclusivos, como audiéncias publicas e plataformas digitais,
devem ser usados para envolver os cidaddos nas decisdes;

Diagnéstico e identificacado de problemas criticos: ferramentas modernas e participacao popular
ajudam a mapear desafios e priorizar investimentos.

O mercado de cidades inteligentes é promissor, mas exige mais do que tecnologia para funcionar.
Os maiores desafios estdo na articulacado entre planejamento urbano, inclusdo digital, politicas publicas
consistentes e participacao cidada.

2.2 Oportunidades do Mercado de Cidades Inteligentes

Cidades inteligentes abrem uma ampla gama de oportunidades econémicas, sociais e ambientais
para governos, empresas, startups e cidadaos. Entre elas podem ser citadas:
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Inovacao e empreendedorismo urbano: o mercado de cidades inteligentes impulsiona o nasci-
mento de novas solucdes tecnoldgicas, criando oportunidades para startups urbanas, empresas
de tecnologia e centros de pesquisa;

Atracao de investimentos publicos: expansdo de um mercado global com foco em areas como
transporte inteligente, energia limpa, redes elétricas inteligentes, infraestrutura digital, conecti-
vidade e gestdo de recursos e residuos;

Promocao do bem-estar de quem vive na cidade: melhoria da qualidade de vida dos cidaddos por
meio de reducdo do tempo de deslocamento com mobilidade conectada, melhoria na seguranca
com video monitoramento inteligente, diminuicao de energia com iluminagdo publica eficiente,
otimizacdo no atendimento em saude, em educacdo e em servigos sociais;

Alinhamento da cidade as metas de sustentabilidade, como as da Agenda 2030%: sensores
ambientais, gestao hidrica automatizada e monitoramento de poluicao em cidades inteligentes
contribuem para reducdo das emissdes de gases de efeito estufa, para a prevencao de enchentes
e desastres naturais e para um planejamento urbano mais verde e resiliente;

Fortalecimento da governanca urbana: o uso de dados em tempo real, inteligéncia artificial e
analise preditiva permite respostas rapidas a emergéncias, planejamento urbano baseado em
evidéncias e maior transparéncia e participagdo social nas decisées publicas. Isto traz mais efi-
ciéncia no gerenciamento e mais confianca da populacao;

Reducao da desigualdade e democratizagao pelo acesso as tecnologias digitais: programas
de Wi-Fi publico, educacgao digital e plataformas acessiveis promovem a inclusao de comunidades
historicamente desconectadas.
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O mercado de cidades inteligentes oferece multiplas oportunidades para gerar valor econémico e

impacto social positivo. A medida que as cidades crescem e enfrentam desafios complexos, o uso es-
tratégico da tecnologia urbana se torna ndo apenas desejavel, mas essencial.
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Tecnologias de Comunicag¢ao
para Cidades Inteligentes

s tecnologias de comunicagao para cidades inteligentes sao fundamentais para transformar as

areas urbanas em espacos mais eficientes e integrados. Elas desempenham um papel crucial

na coleta e transmissao de dados em tempo real, permitindo que as cidades sejam mais res-
ponsivas as necessidades da populagdo e aos desafios urbanos.

A conectividade desempenha um papel central nas cidades inteligentes, pois € a base que permite a
integracdo, a comunicacao e a operacdo de diversos sistemas urbanos em tempo real. A conectividade
é fundamental para conectar dispositivos, sensores, infraestrutura, sistemas e cidadaos, criando uma
rede de dados que torna possivel a gestdo eficiente da cidade.

A conectividade € a espinha dorsal das cidades inteligentes, pois sem ela, seria impossivel integrar e
aperfeicoar os sistemas urbanos. Ela permite uma cidade mais eficiente, sustentavel, segura e acessivel,
melhorando a qualidade de vida dos seus habitantes e preparando as cidades para os desafios do futuro.

As tecnologias de conectividade desempenham papel fundamental no desenvolvimento de Cidades
Inteligentes, permitindo a comunicagdo entre dispositivos, sensores, sistemas e plataformas.

3.1 Principais Tecnologias de Conectividade com Fio

A seguir estao listadas algumas das tecnologias de conectividade cabeadas utilizadas em Cidades
Inteligentes.

Ethernet

A Ethernet é a tecnologia padrao mais utilizada para redes locais (LAN - Local Area
Network) com cabeamento fisico. Ela permite a comunicacdo de dados entre computa-
dores, servidores, impressoras e outros dispositivos dentro de um ambiente corporativo,
residencial ou industrial.

Desenvolvida inicialmente na década de 1970, a Ethernet evoluiu significativamente em velocidade, con-
fiabilidade e capacidade. E baseada no conceito de transmissao de dados em pacotes, utilizando protocolos
de comunicacao padronizados, como o IEEE 802.3, que é um padrao que define as especificacdes para redes
Ethernet, um método de comunicacao fisica baseada em pacotes em redes locais, e € mantido pelo Instituto
de Engenheiros Elétricos e Eletronicos (IEEE). Este padrdo abrange diversas tecnologias, como Ethernet, Fast
Ethernet e Gigabit Ethernet, e especifica tanto o controle de acesso ao meio como a camada fisica.
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As principais caracteristicas dessa tecnologia sao:

B Alta estabilidade, com baixa laténcia e interferéncia praticamente nula, quando comparada as

conexdes sem fio;

B Velocidades variadas, entre 10 Mbps e até 100 Gbps ou mais, dependendo da infraestrutura;

B Baixo custo e facil implementagao, especialmente com cabeamento de cobre.

As principais aplicacdes que utilizam Ethernet sdo:

Redes corporativas, data centers, ambientes industriais e residenciais;

Backbone de comunicacao para outros sistemas, como Wi-Fi, VoIP e sistemas de automacao.

Fibra Optica

A fibra optica € uma tecnologia de transmissdo de dados que utiliza pulsos de luz para
transportar informacdes através de cabos compostos por filamentos de vidro ou plasti-
cos extremamente finos. E considerada uma das principais tecnologias de conectividade
com fio, especialmente quando ha necessidade de altas velocidades, longas distancias
e maxima confiabilidade.

Diferente dos cabos de cobre, que transmitem sinais elétricos, a fibra dptica utiliza luz, o que garante
taxas de transmissdo muito mais rapidas e com praticamente nenhuma interferéncia eletromagnética.

As principais caracteristicas dessa tecnologia sao:

Altissimas velocidades, podendo alcangar mais que 100 Gbps;

Grande alcance, podendo transmitir dados a dezenas ou até centenas de quildmetros, dependendo
do tipo de fibra (monomodo ou multimodo) e dos equipamentos dpticos;

Baixa atenuacao e alta confiabilidade, especialmente em longas distancias;

Cabos leves, finos e imunes a corrosdes.

As principais aplicaces que utilizam fibras ¢pticas sao:

Redes domésticas de alto desempenho, como FTTH (Fiber To The Home);
Conexdes de longa distancia, interligacdo de data centers e ambientes industriais de alta criticidade;

Backbones de internet, redes de operadoras, redes metropolitanas e redes corporativas;

Power Line Communication (PLC)

A PLC (Power Line Communication) é uma tecnologia que permite transmitir dados
através da propria infraestrutura de rede elétrica. Ela transforma os cabos de energia
em canais de comunicagao, evitando a necessidade de um cabeamento adicional.

Muito utilizada em projetos de Smart Cities, a PLC é ideal para aplicacdes onde ja existe uma ampla
rede elétrica disponivel, como iluminacao publica, medidores inteligentes e automacao de infraestru-
tura urbana. Ela representa uma solucdo pratica e econdmica para conectar dispositivos distribuidos
pela cidade.

As principais caracteristicas dessa tecnologia sao:

Uso da rede elétrica como meio de transmissao, eliminando a necessidade de instalagdo de cabos
especificos para dados;

Transmissdo de dados em curtas e médias distancias, dependendo da qualidade da rede elétrica
e do nivel de ruido presente;

Suporte a taxas de dados variadas, podendo ir de alguns kbps (kilobits por segundo) em aplicacdes
de controle até algumas centenas de Mbps (megabits por segundo) nas versées mais modernas;
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Sujeita a ruidos elétricos, interferéncias e atenuacao, dependendo da qualidade da fiacdo e do
ambiente.

As principais aplicacdes que utilizam PLC s3o:

lluminacao publica inteligente: controle remoto de luminarias, ajuste de intensidade, deteccao
de falhas e manutencao preditiva.

Medicao inteligente de energia: leitura remota de medidores de energia elétrica, dgua e gas.

Controle de infraestrutura urbana: sistemas de semaforos, sensores ambientais, estacfes de
bombeamento e monitoramento remoto.

Automacdo residencial e predial: comunicacao entre dispositivos dentro de edificios, especialmente
em retrofit, onde passar novos cabos € inviavel.

3.2 Principais Tecnologias de Conectividade Sem Fio

A seguir estdo listadas as principais tecnologias de conectividade utilizadas em Cidades Inteligentes.

LoRaWAN

O LoRaWAN (Long Range Wide Area Network) € uma especificacdo de rede de baixa
poténcia e ampla area (Low Power, Wide Area - LPWA) projetada para conectar “coi-
sas”, alimentadas prioritariamente por bateria, sem fio a Internet em redes regionais,
nacionais ou globais, e busca atender aos principais requisitos da Internet das Coisas
(loT-Internet of Things), como, baixo consumo de energia, comunicacdo bidirecional,
seguranca de ponta a ponta, mobilidade e servicos de localizacéo'.

As principais caracteristicas dessa tecnologia sao:

Baixo consumo de energia (as baterias podem durar até 10 anos);
Longo alcance (até 15 km em areas rurais e até 5 km em areas urbanas);

Largura de banda limitada, adequada para transmissao de pequenos pacotes de dados;

Baseada em padrdes abertos.

As principais aplicaces que utilizam LoraWAN sao:

Monitoramento ambiental (qualidade do ar, nivel de ruido, entre outros);
Gestdo de residuos (sensores de lixeiras inteligentes);
Medidores inteligentes de agua, gas e eletricidade;

Agricultura urbana e controle de irrigacao.

A tecnologia LoraWAN ¢é utilizada pela cidade de Cleveland, Ohio nos Estados Unidos para monitoragdo
dos recursos hidricos da regiao. Inicialmente foram instalados transmissores de dados em boias especializadas
gue monitoram as condigdes da dgua em alto-mar préximo as suas unidades de captacdes de dgua?.

NB-loT

A NB-loT (Narrowband Internet of Things - Internet das Coisas de Banda Estreita) é
uma tecnologia celular especializada na comunicacdo entre “coisas” que requerem
pequenas quantidades de dados, por longos periodos, em locais de dificil acesso 4. As
principais caracteristicas dessa tecnologia sao:

B Tecnologia celular projetada para loT;

B Baixo consumo de energia;

B Cobertura ampla, incluindo areas internas e subterraneas;
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B largura de banda reduzida, mas suficiente para transmissées simples.
As principais aplicaces que utilizam NB-loT s3o:
B Sensores de estacionamento inteligente;

B Monitoramento de infraestruturas criticas (como pontes e viadutos);

Controle de iluminagao publica;
B Rastreamento de ativos em logistica urbana.

A tecnologia NB-loT foi implantada na cidade de Moscou, na Russia, para oferecer solu¢des para todos
os cidadaos, incluindo interfone e fechadura eletrénica, coleta seletiva inteligente de lixo e medidores
digitais de agua e energia. Um bairro inteiro foi digitalizado, habitado por oito mil pessoas, que possuem
acesso a 29 tecnologias diferentes®.

LTE-M

LTE-M (Long-Term Evolution Machine) ou LTE-MTC (Long-Term Evolution Machine Type
Communication) é um tipo de padrdo de tecnologia de comunicagao de radio de rede
de longa distancia de baixa poténcia desenvolvido pelo 3GPP para aplicagbes Maquina
a Maquina (M2M) e loT ®.

As principais caracteristicas dessa tecnologia sao:

B Versdo otimizada de redes LTE para loT;

B Maior largura de banda em comparacao ao NB-loT;

B Suporte a mobilidade (dados podem ser transmitidos enquanto o dispositivo estd em movimento);
B Baixo consumo de energia.

As principais aplicacdes que utilizam LTE-M s3o:

B \Veiculos conectados (transporte publico inteligente);

B Wearables e dispositivos médicos moveis;

m Sistemas de seguranca publica com video em tempo real.

5G

O 5G ¢ a quinta geracdo da tecnologia de rede celular, como sucessora da quarta ge-
racao (4G). Em comparacao com o 4G, as redes 5G oferecem ndo apenas velocidades
de download mais altas, com uma velocidade de pico de 10 gigabits por segundo, mas
também laténcia significativamente menor, permitindo comunicacdo quase instantanea
por meio de estacdes base e antenas de celular .

As principais caracteristicas dessa tecnologia sao:

B Alta velocidade de transmissdo de dados (até 10 Gbps);

B Laténcia extremamente baixa (inferior a 1 ms);

B Capacidade de conectar milh&es de dispositivos por quilémetro quadrado;
B Alto consumo de energia, mas com op¢des de otimizagao para loT.

As principais aplicacdes que utilizam 5G sao:

B Videomonitoramento em alta definicao;

B \Veiculos autdnomos e trafego inteligente;

B Realidade aumentada/virtual para turismo e educacao;

[

Controle remoto de infraestruturas criticas (como redes elétricas);
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Wi-Fi (incluindo Wi-Fi 6 e Wi-Fi Halow) € uma familia de protocolos de rede sem fio
baseados na familia de padrdes IEEE 802.11, desenvolvidos pelo Instituto de Engenheiros
Eletricistas e Eletrénicos (IEEE), comumente usados para redes locais de dispositivos
e acesso a Internet, permitindo que dispositivos digitais préoximos troquem dados por
ondas de radio. Essas sdo as redes de computadores mais usadas, usadas globalmente
em redes domésticas e de pequenos escritérios para conectar dispositivos e fornecer
acesso a Internet com roteadores sem fio e pontos de acesso sem fio em locais publicos,
como cafés, restaurantes, hotéis, bibliotecas e aeroportos 8.

As principais caracteristicas dessa tecnologia sao:

m Alta largura de banda e velocidade;

m Curta distancia de cobertura (Wi-Fi tradicional) ou maior alcance (Wi-Fi HalLow);

B Consumo de energia moderado.

A principais aplica¢des que utilizam WI-FI sao:

B Hotspots publicos para acesso a internet;

m Conectividade em edificios inteligentes;

B Integracdo de dispositivos domésticos (smart homes);

B AplicacBes que exigem transferéncia rapida de grandes volumes de dados.

A cidade de Nova York nos Estados Unidos, ampliou consideravelmente o uso da tecnologia loT nos
ultimos dez anos, em uma ampla gama de agéncias e projetos. A cidade usou a loT para monitorar a
qualidade do ar, temperatura e outros dados meteoroldgicos, analisar padrdes de trafego e contar ci-
clistas, rastrear veiculos de propriedade da cidade, avaliar o uso de energia e manter a rede de agua,

entre outros exemplos. As tecnologias de conectividade usadas incluem Wi-Fi, LoraWAN e Bluetooth
Low Energy (BLE)®.

Zigbee

Zigbee é uma especificacdo baseada no padrao IEEE 802.15.4'° desenvolvido pelo
Instituto de Engenheiros Eletricistas e Eletronicos (IEEE) para um conjunto de pro-
tocolos de comunicacdo de alto nivel usados para criar redes pessoais com radios
digitais pequenos e de baixa poténcia, como automacao residencial, coleta de dados
de dispositivos médicos e outras necessidades de baixa poténcia e baixa largura de
banda, projetadas para projetos de pequena escala que precisam de conexdo sem fio.
Portanto, o Zigbee € uma rede ad hoc sem fio de baixa poténcia, baixa taxa de dados
e proximidade (ou seja, area pessoal)™.

As principais caracteristicas dessa tecnologia sao:

B Baixo consumo de energia;

m Curta distancia de cobertura (até 100 metros);

B Rede mesh, permitindo a conexdo de multiplos dispositivos em uma rede colaborativa.

As principais aplicacdes que utilizam Zigbee sao:

B Automacédo predial e residencial;

B lluminacdo inteligente;

B Controle de temperatura e climatizacao.
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Sigfox

A tecnologia Sigfox € um protocolo de rede global de drea ampla de baixa poténcia
(LPWA) criado em 2010. Essa rede sem fio foi projetada para conectar objetos de baixa
poténcia, como medidores de eletricidade, de forma segura, a baixo custo, emitindo
pequenas quantidades de dados'.

As principais caracteristicas dessa tecnologia sao:

B Baixo consumo de energia;

B Longo alcance (semelhante ao LoRaWAN);

B Muito baixa largura de banda, adequada para transmissdes simples;
B Modelo proprietario, mas amplamente utilizado em algumas regides.
As principais aplicacdes que utilizam Sigfox s&o:

B Monitoramento de ativos;

B Seguranca urbana (sensores de alarme);

B Controle de fluxos de dgua e esgoto.

A cidade de Marselha na Franca escolheu a tecnologia Sigfox para conectar 5.000 ralos (pontos de
entrada na rede fluvial) na rede de esgoto municipal. A solugdo realiza 0 monitoramento continuo de
bueiros de aguas pluviais em redes de esgoto. O aplicativo detecta os niveis de residuos e, portanto,
pode “descarbonizar” a operacao e a limpeza de bueiros, ja que ndo € mais necessario se deslocar para
verificar se estdo cheios®.

Bluetooth Low Energy

Bluetooth Low Energy (Bluetooth LE, coloquialmente BLE) € uma tecnologia de rede de
area pessoal sem fio projetada e comercializada pelo Bluetooth Special Interest Group
(Bluetooth SIG) voltada para novas aplicagdes nas industrias de saude, fitness, beacons
(pequenos dispositivos que emitem sinais BLE), seguranca e entretenimento doméstico.
Comparado ao Bluetooth classico, o Bluetooth Low Energy destina-se a fornecer consumo
de energia e custo consideravelmente reduzidos, mantendo um alcance de comunicacao
semelhante. E independente do Bluetooth classico e ndo tem compatibilidade, permitindo
a coexisténcia com Bluetooth Basic Rate/Enhanced Data Rate (BR/EDR)™.

As principais caracteristicas dessa tecnologia sao:

B Baixo consumo de energia;

m Curta distancia de cobertura (até 100 metros);

B |deal para comunicacao ponto a ponto ou em redes locais.

As principais aplica¢des que utilizam Bluetooth Low Energy sdo:

B Beacons para navegacao indoor (como shopping centers, aeroportos);
m Dispositivos vestiveis e de saude;

B Pagamentos sem contato.

Como ja mencionado, a cidade de Nova York nos Estados Unidos, ampliou consideravelmente o uso da
tecnologia loT nos ultimos dez anos, em uma ampla gama de agéncias e projetos. A cidade usou a loT para
monitorar a qualidade do ar, temperatura e outros dados meteoroldgicos, analisar padrdes de trafego e
contar ciclistas, rastrear veiculos de propriedade da cidade, avaliar o uso de energia e manter a rede de
agua, entre outros exemplos. As tecnologias de conectividade usadas incluem Wi-Fi, LoraWAN e BLE®.
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RFID (Radio Frequency Identification)

Aidentificacdo por radiofrequéncia (Radio Frequency Identification - RFID) usa campos
eletromagnéticos para identificar e rastrear automaticamente as etiquetas anexadas
a objetos. Um sistema RFID consiste em um minusculo transponder (receptor + trans-
missor) de radio chamado tag ou etiqueta RFID. Quando acionada por um pulso de
interrogacao eletromagnética de um dispositivo leitor RFID préximo, a etiqueta transmite
dados digitais, geralmente um ndmero de inventario de identificacao, de volta ao leitor.
Esse nimero pode ser usado para rastrear mercadorias de estoque®.

As principais caracteristicas dessa tecnologia sao:

m Comunicacdo sem fio de curta distancia;

B Baixo custo e consumo de energia;

m Utiliza etiquetas passivas ou ativas para identificagao.
As principais aplica¢des que utilizam RFID sao:

B Gestdo de transporte publico (bilhetagem eletrénica);
m Controle de acesso em edificios e eventos;

B logistica e rastreamento de mercadorias.

O municipio de Sdo Paulo foi pioneiro no Brasil ao utilizar a tecnologia RFID no pagamento do sis-

tema publico de transporte, denominado Bilhete Unico. E a mesma tecnologia adotada pelo sistema
eletronico de pagamento de pedagios. O sistema foi implantado em 2004 e estd em operacao a mais
de 20 anos na cidade'™.
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Interoperabilidade para
Cidades Inteligentes

na construcdo de um ecossistema urbano eficiente e sustentavel. Quando diferentes sistemas e

tecnologias conseguem se comunicar e trabalhar em conjunto, evita-se a criacao de infraestrutu-
ras redundantes, o que reduz significativamente os custos financeiros e operacionais para o municipio.
Sem interoperabilidade, cada projeto tende a desenvolver sua propria infraestrutura, desde redes de
comunicacdo até plataformas de gerenciamento, resultando em duplicagdo de esforcos, desperdicio
de recursos e dificuldades para integrar dados e funcionalidades.

e interoperabilidade entre as solugdes para Cidades Inteligentes desempenha um papel crucial

4.1 Aspectos da Interoperalidade

a interoperabilidade é um aspecto critico para o sucesso das iniciativas de Cidades Inteligentes, ga-
rantindo que diferentes sistemas, plataformas e tecnologias trabalhem de forma integrada, permitindo a
troca de informacdes e colaboracdo sem barreiras técnicas ou operacionais'. A falta de interoperabilidade
resulta em solugdes fragmentadas, aumentando custos, reduzindo eficiéncia e limitando a capacidade de
inovacdo e sustentabilidade (Figura 4.1) As formas de interoperabilidade estdo ilustradas na Figura 4.2.

Figura 4.1 - Alguns efeitos da auséncia de interoperabilidade

Aumento de Sistemas Ineficacia Dificuldade
custos opera- nao nas de ma-
cionais compartilhados decisdes nutencao
Solugdes isoladas Impede a criagao de A auséncia de Sistemas
demandam solugdes inovadoras integracao limita independentes
infraestruturas que poderiam surgir o potencial de exigem equipes
duplicadas da integragao de transformacao, especializadas

(servidores,
redes, sistemas),
desperdicando
recursos financeiros
e materiais.

28

dados entre areas
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comprometendo a
capacidade de tomar
decisdes baseadas
em informacdes
completas.

Fonte: Autores, 2025

distintas, aumentando
a complexidade e o
risco de obsolescéncia
tecnoldgica.
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Figura 4.2 - Formas de Interoperabilidade

- Baseia-se no uso de APIs (interfaces de programagao de
aplicativos) para conectar sistemas distintos, permitindo a
troca de dados de maneira estruturada.
Integracéo de - Interfaces abertas sdo fundamentais para evitar dependéncia
\ aplicagao de solucdes proprietarias e garantir flexibilidade.

- Seguranca é essencial, utilizando autenticacdo robusta e
protocolos como HTTPS.

- Padrdes de dados como JSON ou XML facilitam a
interpretacao das informacdes.

- O middleware atua como uma camada intermedidria que padroniza
comunicagdes entre dispositivos e sistemas heterogéneos.

Integracdo de + Resolve diferencas entre protocolos (MQTT, CoAP, HTTP, Zigbee) e
\ middleware permite escalabilidade.
- Facilita o desenvolvimento ao abstrair detalhes técnicos de

integracao.
+ Incorpora seguranca centralizada e permite monitoramento e
gestdo unificados.

- Fragmentacao de infraestruturas de conectividade gera altos custos,
ineficiéncia operacional e desperdicio de recursos.

- Padronizagdo de tecnologias: Uso de padrdes abertos como
LoRaWAN, NB-loT ou Wi-Fi 6.

- Redes multisservico: Suporte a multiplos servicos simultaneamente
(sensores de estacionamento e cameras de seguranca).

« Infraestrutura modular: Projetos escalaveis que permitem incorporar
novas tecnologias.

Integracao
\ de rede

- Parcerias publico-privadas: Compartilhamento de infraestruturas
existentes (4G/5G, fibra dptica).

« Governanca centralizada: Coordenac¢do municipal para garantir
interoperabilidade, seguranca e eficiéncia.

Fonte: Autores, 2025

Para promover a interoperabilidade, as prefeituras devem adotar uma abordagem estratégica e
integrada, definindo uma arquitetura de sistemas que priorize padrdes abertos, infraestrutura com-
partilhada e governanca centralizada. Isso reduz custos, evita desperdicios e amplia o impacto positivo
das tecnologias digitais, transformando a digitalizagdo em um ecossistema conectado e sustentavel®.

4.2 Promocao da Interoperabilidade

Para que a interoperabilidade seja alcancada em varias esferas dentro do municipio, é fundamental
adotar praticas estratégicas que promovam a integragao entre sistemas, plataformas e dispositivos.

Plano diretor de Tecnologia da Cidade Inteligente (PDTCI)

Este instrumento desempenha um papel estratégico e essencial no processo de planejamento e imple-
mentacao de solucdes tecnoldgicas em um municipio. Ele serve como um guia abrangente e unificado,
alinhando as iniciativas de diferentes departamentos ou secretarias com os objetivos gerais da cidade. O
PDTCI é fundamental para evitar que cada area da administracao municipal elabore seus proprios planos de
aquisicao de tecnologia de forma isolada, sem considerar o impacto dessas decisGes no ecossistema urbano
como um todo. Ao instituir o PDTCI, o municipio garante que todas as a¢des relacionadas a transformacao
digital estejam alinhadas com uma visdo estratégica centralizada, promovendo a interoperabilidade entre
sistemas, otimizando investimentos e maximizando os beneficios para a populacao.

O PDTCI também estabelece diretrizes claras sobre padrées tecnolégicos, seguranca da informacao,
governanca de dados e sustentabilidade, garantindo que as solu¢des adotadas sejam escalaveis, seguras
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e compativeis com as demandas futuras. Além disso, ele incentiva a colaboracdo entre os diferentes
setores da administracdo publica, bem como com parceiros externos, como empresas privadas, univer-
sidades e organizac¢des de pesquisa.

Adocao de Padrdes

O gestor publico deve estar atento e evitar a aquisicdo de solugdes tecnoldgicas que ndo adotem
nenhum tipo de padrdo aberto ou amplamente aceito, especialmente quando essas solucdes sao pro-
prietarias e desenvolvidas exclusivamente por fabricantes especificos.

A escolha de sistemas ou tecnologias proprietarias pode levar ao aprisionamento tecnoldgico, em
gue o municipio se torna dependente de um Unico fornecedor para manutencao, atualizacbes e ex-
pansdes futuras. Essa dependéncia ndo apenas eleva os custos em longo prazo, mas também limita a
flexibilidade e a capacidade de integracdo com outras solucdes, comprometendo a interoperabilidade
e a sustentabilidade do ecossistema tecnoldgico da cidade.

Antes de adquirir qualquer solugao, deve-se conduzir um estudo detalhado para identificar e levantar
os padrdes tecnoldgicos correlatos a aplicagdo que se deseja implantar. Esse estudo deve considerar tanto
os padrdes globais ja consolidados quanto as melhores praticas recomendadas para o setor em questao.

Também é fundamental pontuar e comparar as solugdes disponiveis no mercado com base na aderén-
cia dessas tecnologias aos padrdes identificados. Solugdes que seguem padrdes abertos e amplamente
aceitos devem ser preferencialmente priorizadas, pois oferecem maior compatibilidade, escalabilidade
e flexibilidade para integragao com outros sistemas. Esse processo de avaliagao criteriosa também per-
mite que o gestor publico tome decisdes mais informadas e estratégicas, evitando investimentos em
solugBes que possam se tornar obsoletas ou incompativeis com o crescimento da cidade.

Apoio a Ambientes De Testes

Dada a complexidade e diversidade de solucdes para cidades inteligentes, € natural e altamente
desejavel que surjam propostas voltadas a criacdo de ambientes de testes.

Esses ambientes sdo espagos controlados, fisicos ou virtuais, onde as tecnologias podem ser imple-
mentadas, validadas e ajustadas antes de sua aplicacao em larga escala no ambiente urbano real, sendo
fundamentais para promover a convivéncia e interoperabilidade entre diferentes solucdes tecnoldgicas.

Em um cenario onde multiplos sistemas e dispositivos precisam coexistir e se comunicar dentro do
ecossistema urbano, é essencial garantir que as solu¢des ndo apenas funcionem isoladamente, mas
também se integrem de forma eficiente com outras iniciativas ja existentes ou planejadas.

Ambientes de testes permitem simular essa interagao, avaliando como diferentes tecnologias se
comportam juntas e identificando gargalos ou incompatibilidades que podem comprometer o sucesso
das implementacdes. Quanto mais a prefeitura apoiar esse tipo de iniciativa, maior sera o estimulo as
empresas fornecedoras de tecnologia para que priorizem a interoperabilidade de suas solucdes.

Ao criar uma demanda clara por produtos e servigos que sigam padrdes abertos, sejam compativeis com
outras tecnologias e facilitem a integracéo, os municipios incentivam o mercado a desenvolver solucdes
mais flexiveis, escalaveis e adaptaveis. Isso beneficia tanto o poder publico quanto a populagao, pois re-
duz custos operacionais, evita redundancias e maximiza o impacto positivo das tecnologias implantadas.

Participacao em Plataformas de Inovacao

As plataformas de inovacdo representam um espaco estratégico e colaborativo onde diferentes ato-
res - COmo governos, empresas, universidades, startups e a sociedade civil - se reinem para debater,
desenvolver e implementar solucdes tecnoldgicas que respondam a desafios concretos.

Esses organismos tém como principal objetivo fomentar o didlogo entre demandantes (como os ges-
tores publicos) e ofertantes de tecnologia (como empresas e startups), criando um ambiente propicio
para o surgimento de solugdes inovadoras e eficazes.
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O foco dessas plataformas estd em alavancar a inovacdo por meio de uma abordagem orientada a
problemas reais, garantindo que as tecnologias desenvolvidas ndo sejam apenas avangos técnicos iso-
lados, mas respostas praticas e impactantes as necessidades da populacao e do territério.

No contexto de Cidades Inteligentes, a participacdo dos gestores publicos nessas plataformas é
essencial para garantir que as solugdes tecnoldgicas estejam alinhadas com as demandas urbanas e
priorizem o bem-estar da populagao.

Ao participar ativamente dessas plataformas, os gestores publicos podem influenciar diretamente a
agenda de inovacgao, incentivando os fornecedores de tecnologia a adotarem padrdes abertos, protocolos
universais e arquiteturas modulares que facilitem a integracdo entre sistemas. Essa postura proativa
também ajuda a criar um mercado mais competitivo e diversificado, onde empresas sejam motivadas
a desenvolver solucBes interoperaveis e escalaveis, reduzindo a dependéncia de fornecedores unicos e
promovendo maior flexibilidade para o municipio

Por fim, as plataformas de inovagdo oferecem aos gestores publicos a oportunidade de se engajar em
processos colaborativos que vao além do simples fornecimento de tecnologia. Elas permitem a troca de
experiéncias com outras cidades, 0 acesso a tendéncias globais e o aprendizado com casos de sucesso
ou fracasso em diferentes contextos.
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Expansao da Cobertura de
Redes Moévueis e de Conectividade

expansao da cobertura de redes moveis e de conectividade € um dos pilares para a construcdo

de cidades mais inteligentes e inclusivas. A chegada de novas tecnologias, como o 5G, deman-

da ndo apenas investimentos em infraestrutura, mas também adequacdes na legislagao e nos
processos de licenciamento para permitir a rapida implantagdo de antenas e estacdes radio base.

5.1 Aspectos Gerais

Radiocomunicacoes

As radiocomunicag¢des podem ocorrer usando ondas eletromagnéticas em diversas faixas (ou bandas)
de frequéncia diferentes, cada uma delas exibindo certas vantagens e desvantagens.

Figura 5.1 fornece uma visdo geral aproximada do espectro de frequéncia que pode ser usado para
transmissdo de dados, comecando em 300 Hz e indo até mais de 300 THz'. A cada frequéncia f cor-
responde um comprimento de onda A proporcionalmente a velocidade da luz (c=300.000.000 metros
por segundo) dado pela férmulav = A * f, onde v é a velocidade de propagacdo da onda em metros por
segundo (v=c para ondas eletromagnéticas), f € a frequéncia da onda em Hertz e A € o comprimento
de onda em metros. Por exemplo, a um comprimento de onda A = 1 m corresponde uma frequéncia
f =300 MHz (300.000.000 de Hertz). O comprimento de onda é importante para determinacéo do
tamanho da antena e da capacidade da onda para o contorno de obstaculos.

Figura 5.1 - Espectro eletromagnético
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Fonte: Adaptado de Schiller, 2003".
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Sinais
Os sinais sdo as representacdes dadas como parametros de grandezas fisicas (exemplo: intensidade
ou frequéncia de ondas eletromagnéticas) em funcao de tempo e localizacdo. Usuarios de um sistema

de comunicacdo podem trocar dados por meio da transmissédo de sinais analdgicos (continuos) ou
digitais (bits).

As informacgbes sao enviadas utilizando um método denominado modulacdo que consiste em com-
binar um sinal de informacdo, normalmente em baixa frequéncia, a exemplo da voz humana, em sinais
de alta frequéncia (portadora), por exemplo, a frequéncia de uma emissora de radio. Dessa forma a
informacao pode ser transportada por meio de sinais de radio frequéncia.

Outra vantagem do processo de modulagao é permitir que varios sinais sejam transmitidos ao mesmo
tempo sem interferéncia mutua. A voz de uma pessoa estad aproximadamente na mesma faixa de
frequéncia que a voz de outra pessoa. Se ndo se modular os sinais em diferentes ondas portadoras,
esses sinais de voz seriam misturados e seriam impossiveis de distinguir na extremidade remota.

Ao modular os sinais em ondas portadoras de frequéncias diferentes, os sinais ndo interferem um
no outro. Cada frequéncia portadora especifica define um canal de comunicacao. Mais um bom motivo
para modular sinais em ondas portadoras de alta frequéncia sdo as restricdes no tamanho da antena. O
comprimento de uma antena é baseado no comprimento da onda que ela foi projetada para transmitir
ou receber.

As antenas mais simples sao uma fragdo do comprimento de onda, geralmente metade ou um quarto
do comprimento de onda. Como frequéncias mais baixas tém comprimentos de onda maiores, as an-
tenas projetadas para frequéncias baixas sao maiores. Por exemplo, 60 Hz esta na faixa mais baixa da
audicdo humana e seu comprimento de onda de uma onda viajando na velocidade da luz é de 5.000
quildmetros, ou seja, a distancia aproximada entre Sao Paulo e Porto Alegre. Portanto, uma antena dipolo
de meio comprimento de onda teria aproximadamente 2.500 quilémetros de comprimento, o que ndo
seria um comprimento viavel para uma antena.

Antenas e Redes de Comunicagao Movel

As redes de comunicacdo movel sdo sistemas de transmissdo e recepcao de dados sem fio, carac-
terizados pela geracdo, no transmissor, de sinais elétricos que contendo a informacado desejada e pela
propagacao de ondas de radio correspondentes através do espaco e a posterior recuperagado da infor-
macao no receptor através da interpretagao do sinal elétrico obtido.

A transmissao e recepgao através do espago sdo realizadas por transdutores chamados antenas, que
convertem os sinais elétricos contendo a informacao em ondas eletromagnéticas na faixa de frequéncia
de ondas de radio e realizam o processo inverso na recepgao?.

A antena mais simples é o dipolo de meia onda, que corresponde a um par de condutores elétricos
dispostos axialmente e separados por um pequeno espago, preenchido por um material dielétrico
(exemplo: ar). Esse tipo de antena é normalmente montado em torres de suporte para aumentar o seu
alcance e evitar obstaculos.

A radiacdo eletromagnética desse tipo de antena é propagada transversalmente a seu eixo, de modo
gue a intensidade do campo elétrico é constante sobre uma forma tridimensional similar a um toroide
(bobina de fio condutor moldada em forma de anel, que cria um campo magnético quando a corrente
elétrica passa pelo fio). O corte paralelo ao eixo da antena apresenta o formato similar a uma gota, en-
quanto o corte transversal apresenta o formato de um circulo, demostrando que nesse plano a radiacao
se propaga por igual em todas as dire¢des, conforme Figura 5.2.
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Figura 5.2 — Antena dipolo de meia onda.

CONDUTOR VISTA EM CORTE
DO PADRAO
DE RADIACAO
CABO DO DIPOLO
/\\/‘
/\\./—
MATERIAL
DIELETRICO

PADRAO DE RADIACAO
VISTA LATERAL CIRCULAR OMNIDIRECIONAL

VISTA EM CORTE DO

PADRAO DE RADIACAO DO DIPOLO VISTA SUPERIOR

Fonte: Adaptado de Wheat, 20012

As antenas para celulares sao em geral setorizadas, pois utilizam um conjunto de antenas no qual cada
antena tem uma cobertura um pouco mais focada em uma direcao, com um feixe de aproximadamente
120 graus de angulo, mas em conjunto alcancam todas as direcdes, ou seja, 360 graus (Figura 5.3).

Figura 5.3 — Antena com arranjo setorizado.
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Antenas, em conjunto com as torres de telecomunicagdes com as quais se confundem, sdo as partes
mais visiveis de um sistema de telecomunicacdes. Porém, precisam de uma infraestrutura para cum-
prir seu papel: torres de suporte e equipamentos de transmissado e recepcado de ondas de radio, além
dos sistemas que codificam e decodificam os dados e fazem a modulagdo de demodulagdo dos sinais
eletromagnéticos que serdo propagados pelas antenas. Tais equipamentos sdo configurados de modo
a definir as células que caracterizam o sistema de telefonia celular (Figura 5.4).

Figura 5.4 — Células que caracterizam o sistema de telefonia.
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Fonte: Adaptado de Wheat, 20072,

As redes de comunicagdo movel sdo a espinha dorsal das telecomunica¢cdes modernas, permitindo
a comunicacdo em tempo real em qualquer lugar. Elas evoluiram de sistemas basicos de telefonia para
redes de alta velocidade, suportando uma vasta gama de servicos, desde voz e texto até dados moveis e
Internet das coisas (loT). Com a evolucdo para 5G e além, as redes mdveis continuarao a desempenhar
um papel essencial na transformacao digital e no desenvolvimento de cidades inteligentes.

Antenas e redes de comunicacdo movel estdo intimamente relacionadas, pois as antenas sdo com-
ponentes fundamentais para o funcionamento das redes moéveis, permitindo a transmissao e recepcao
de sinais sem fio. As antenas sao essenciais para garantir cobertura, capacidade, qualidade do sinal
e alta velocidade de transmissdo de dados. Com o avango das tecnologias, como o 5G, as antenas se
tornam ainda mais sofisticadas e especializadas, sendo fundamentais para o sucesso das redes maoveis
modernas e o futuro das cidades inteligentes.

5.2 Anatel - Agéncia Nacional de Telecomunicac¢des

A Anatel - Agéncia Nacional de Telecomunicacdes - € o ¢rgao regulador federal responsavel pela nor-
matizacao e fiscalizacdo do setor em todo o territdrio nacional. Criada pela Lei Geral de Telecomunicactes
(LGT) possui competéncias essenciais para o funcionamento e a expansdo das redes de telecomunicacdes.

As principais func8es da Anatel incluem:

B Regulamentacao técnica: define os padrdes para o setor, incluindo as regras para a instalacdo
de antenas e demais infraestruturas de telecomunicacdes;

B Gestao do espectro de radiofrequéncias: controla e organiza o uso das frequéncias de radio
para evitar interferéncias entre servicos e garantir o uso eficiente do espectro;
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B Fiscalizagao: supervisiona as operadoras, verificando o cumprimento das normas técnicas e de
seguranca estabelecidas;

B Mediacao de conflitos: atua na resolucdo de disputas entre operadoras, 6rgdos de governo ou
cidaddos, assegurando a aplicacdo uniforme da regulamentacao;

B Harmonizacao regulatodria: busca alinhar os padrdes técnicos em ambito nacional, enquanto
0s municipios se concentram na regulacao de aspectos locais, como urbanismo e saude publica.

A agéncia publica normas que, ao longo do tempo, passaram a ser denominados atos, além das tra-
dicionais resolucées. A seguir, destacam-se as principais regulamentacoes.

® Resolugdon®700/20183

Aprova o Regulamento sobre a Avaliagdo da Exposicdo Humana a Campos Elétricos, Magnéticos
e Eletromagnéticos, estabelecendo critérios para adequar as antenas aos padrdes de seguranca
determinados pela ICNIRP e pela OMS, garantindo a protecao da saude publica.

® Resolugcdon®700/20204

Define as regras para a instalacdo de “small cells”, antenas menores que facilitam a expansao das
redes 4G e 5G, especialmente em areas urbanas adensadas.

B Resolugao n®743/2021°

Altera o Plano Geral de Autorizacdes do Servico Mével Pessoal (PGA-SMP), ajustando as condicdes
para a prestacdo desse servico em fungdo das novas demandas tecnoldgicas.

B Resolugdo n®772/20218

Aprova o Plano de Atribuicdo, Destinacdo e Distribuicdo de Faixas de Frequéncias (PDFF) no
Brasil, definindo as atribuicdes e condicdes especificas de uso das faixas destinadas a servicos
de telecomunicacdes.

m Aton° 2.105, de 14 de fevereiro de 2025’

Atualiza os requisitos técnicos para avaliacdo da conformidade de Estacdes Terminais de Acesso
(ETA) e de telefones moveis celulares, incorporando novos parametros para a certificacdo de
equipamentos com tecnologias emergentes. Inclui dispositivos que utilizam 5G NB-NTN (Narrow
Band Non-Terrestrial Networks), 5G RedCap (Reduced Capability) e 4G LTE Cat 1bis, alinhando-se
as tendéncias da Internet das Coisas (loT).

Além disso, a concessdo de licencas para a instalacdo e operacdo de infraestruturas exige que as
operadoras cumpram simultaneamente as normas da Anatel e as exigéncias municipais, principalmente
no que se refere aos aspectos urbanisticos e ambientais.

Por fim, a Anatel adota padr&es internacionais, especialmente os definidos pela ICNIRP (Comissédo
Internacional de Protegdo contra Radiagdes Nao-lonizantes) e pela Organizacdo Mundial da Saude (OMS),
para estabelecer os limites de exposicao humana a campos eletromagnéticos. Assim, os municipios ndo
podem proibir a instalacdo de antenas com base em alegados riscos a saude, desde que estas atendam
aos limites e normas fixados pela Anatel, conforme ja decidido pelo Supremo Tribunal Federal (STF)

5.3 Lei das Antenas

A chamada “Lei das Antenas” corresponde a um conjunto de normas — federais, estaduais e muni-
cipais — que regulamentam a instalagdo de infraestrutura para telecomunicagées, como antenas de
celular, torres e estacdes radio base. Essas estruturas sdo fundamentais para viabilizar redes de telefonia
e internet, especialmente com a chegada da tecnologia 5G.

A Anatel (Agéncia Nacional de Telecomunicagdes) € responsavel por definir padrdes técnicos, de
seguranga e concorréncia para o setor em todo o pais. Por sua vez, os municipios tém autonomia para
legislar sobre aspectos urbanisticos, desde que suas regras respeitem as diretrizes das leis federais,
estaduais e os padrdes estabelecidos pela Anatel.
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Com o avanco das novas tecnologias, as antenas passaram a ser menores, tanto em tamanho quanto na
poténcia de transmissdo. Isso significa que, embora ocupem menos espago, elas precisam ser instaladas em
maior quantidade, pois possuem um alcance de comunica¢ao mais limitado. Assim, a legislagdo municipal
— muitas vezes ainda baseada em normas pensadas para antenas maiores — precisa ser atualizada. As
exigéncias podem ser simplificadas, ja que as novas antenas causam menos impacto visual e urbanistico.

Legislacao Federal

Ainstalagcdo de antenas e outras infraestruturas de telecomunica¢8es no Brasil sdo regulamentadas
por diversas normas federais. A seguir, sao apresentadas as principais leis e decretos que definem as-
pectos como a organizagao do setor, as competéncias dos érgaos reguladores, as regras para instalacao
e compartilhamento de estruturas, além dos limites relacionados a seguranca e a saude publica.

m Codigo Brasileiro de Telecomunicagdes — CBT (Lei n® 4.117/1962, ver Anexo A, Tabela A.1.1)

Esta lei foi o primeiro marco regulatério das telecomunicag¢des no Brasil, organizando o funciona-
mento dos servicos de radio, televisao e telefonia no pais. Ela define os servicos de telecomuni-
cacBes como qualquer transmissdo ou recepcao de sinais, sons ou imagens por diversos meios,
como fios, radio ou eletricidade. Também disciplina quem pode prestar esses servicos, como sao
realizadas as concessdes e autorizacoes, e estabelece as responsabilidades do governo federal e
dos drgdos reguladores.

B Lei Geral de Telecomunicacgdes - LGT (Lei n° 9.472/1997, ver Anexo A, Tabela A.1.1)

A LGT modernizou o setor de telecomunicagdes e instituiu a Anatel, agéncia responsavel por regular
e fiscalizar esse setor no Brasil.

Devido a essa lei, a Anatel passou a estabelecer normas técnicas, promover a competicdo entre
empresas e assegurar que a instalacdo de infraestruturas como antenas e redes ocorram com
seguranca e qualidade. Esta legislacao constitui uma das principais bases legais para o funciona-
mento do setor atualmente.

B Lei Geral das Antenas (Lei n° 13.116/2015, ver Anexo A, Tabela A.1.1)

Esta lei estabelece regras para a instalacdo e o compartilhamento da infraestrutura de telecomu-
nicagdes, como torres e postes.

O objetivo é evitar a duplicacdo de estruturas por diferentes operadoras, reduzindo custos e
impactos nas cidades. Esse compartilhamento é fundamental para viabilizar a expansado de no-
vas tecnologias, como as redes moveis de quinta geracdo (5G) e a Internet das Coisas (loT), que
demandam a instalacdo de um numero maior de antenas, inclusive em areas menos favorecidas,
ampliando o acesso da populacdo aos servicos de comunicagao.

B Regulamento da Lei Geral de Antenas (Decreto n® 10.480/2020, ver Anexo A, Tabela A.1.1)

Este decreto detalha a aplicacdo da Lei Geral das Antenas, oferecendo orientacdes claras para a
instalacao das infraestruturas.

Busca-se, com essa norma, acelerar o desenvolvimento das telecomunicac¢des no pais, ampliar o
acesso a internet e acompanhar a chegada de novas tecnologias, como 0 5G e a Internet das Coisas
(loT). Para os municipios, esse regulamento fornece subsidios importantes sobre como analisar
os pedidos de instalacdo dessas antenas.

B Leido Siléncio Positivo (Lei n° 14.424/2022, ver Anexo A, Tabela A.1.1)

A lei determina que, se a prefeitura ou outro érgao competente nao responder a um pedido de
instalacao de antena em até 60 dias, a autorizacao sera considerada concedida automaticamente,
de forma temporaria.

O objetivo € evitar que a auséncia de manifestagdo do poder publico provoque atrasos na expansao
das redes, especialmente do 5G. Dessa forma, as empresas podem prosseguir com a instalacao,
ampliando a cobertura dos servicos de telecomunicagdes.
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B Lein®11.934/2009 (ver Anexo A, Tabela A.1.1).

Estabelece limites para proteger a saude da populagdo, definindo parametros seguros de exposicao
aos campos elétricos e magnéticos gerados pelas antenas e outros equipamentos.

Os limites previstos seguem as recomendacdes da Organizacdo Mundial da Saude (OMS), funda-
mentadas em pesquisas cientificas. Assim, ao respeitar esses parametros, a instalagdo das antenas
é considerada segura para a populacao.

Legislagao do Estado de Sao Paulo

No ambito estadual, destaca-se a instituicdo do Programa Conecta SP, criado por meio da Lei n°
17471/2021 (ver Anexo A, Tabela A.1.1), como principal iniciativa para fomentar a implantacdo de infraes-
trutura de telecomunicacgdes e impulsionar a economia digital no Estado de Sdo Paulo.

O Programa orienta as agdes do poder publico e da iniciativa privada na expansao da conectividade em
todo o territorio paulista. Ele estabelece um conjunto de diretrizes que resultam em a¢des estratégicas,
como a expansao das tecnologias 4G e 5G, a modernizagao das legislagdes municipais, a simplificacéo
dos processos de licenciamento, a cooperacdo com startups e a ampliacdo da conectividade em areas
periféricas e no interior do Estado. O Programa busca integrar governo e setor privado, promovendo
um ambiente propicio a inovacdo, a competitividade e a inclusdo digital.

Entre as finalidades do Programa Conecta SP estao:

B Estimular aimplantacdo das tecnologias de conectividade 4G e 5G, criando um ambiente propicio
a economia digital e ao desenvolvimento econémico estadual;

Promover o debate sobre os ganhos e impactos advindos da chegada da tecnologia 5G;

Incentivar a modernizacdo das legislacdes municipais relacionadas a implantacao de infraestrutura
de telecomunicacdes, permitindo a atualizagdo tecnoldgica das redes;

m Colaborar com os municipios na adequacao das normas locais ao marco legal e regulatoério vigente
sobre infraestrutura de telecomunicagdes;

B Desenvolver estratégias para modernizar, simplificar e agilizar os processos de licenciamento
dessas infraestruturas, estimulando sua implantacdo e regularizagao, com vistas a atracdo de
investimentos no Estado;

B Fomentar a criagdo de um ambiente favoravel a expansdo da conectividade em areas periféricas
dos grandes centros urbanos e no interior do Estado de Sao Paulo;

B Atuar em cooperagao com startups e empreendimentos digitais, impulsionando o ecossistema
de inovacao e tecnologia no territério estadual.

Legislacao Municipal

Os municipios possuem competéncia para criar leis préprias sobre zoneamento urbano e sobre os
processos de licenciamento ambiental e urbanistico. O zoneamento define, por exemplo, em quais locais
as antenas podem ser instaladas, estabelecendo critérios como a distancia minima de escolas, hospitais
ou areas de protecao ambiental.

O licenciamento ambiental e urbanistico pode exigir a apresentacao de estudos sobre impactos vi-
suais, ambientais ou relacionados a saude publica, como condicdo para a autorizacdo da instalagdo da
infraestrutura de telecomunicagdes. Além disso, os municipios podem estabelecer a cobranca de taxas
ou outorgas vinculadas as autoriza¢des concedidas.

Em alguns casos, podem surgir conflitos entre as normas municipais e a legislagdo federal, especial-

mente quando regras locais sdo mais restritivas e acabam dificultando a implantacdo de novas tecno-
logias, como o 5G. Para buscar um equilibrio, a Lei n® 13.116/2015 (ver Anexo A, Tabela A.1.1) — norma
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federal — estabelece diretrizes gerais para a implantagdo e o compartilhamento da infraestrutura de
telecomunicacgdes, limitando o grau de discricionariedade dos municipios e promovendo maior harmo-
nizagao regulatoria em todo o pais.

5.4 Implantacao Nacional do 5G

Plano Nacional de 5G

O Plano Nacional de 5G, formalizado em 2021 por meio do Edital da Anatel®, estabeleceu as diretrizes
estratégicas para a implantagdo da tecnologia 5G no Brasil. Esse plano definiu as condigdes regulatdrias,
técnicas e operacionais necessarias para a expansao das redes moveis, com especial aten¢do a ade-
quacao das legislacdes municipais, a liberacdo da faixa de 3,5 GHz e a execucgao de a¢bes para mitigar
interferéncias e garantir a eficiéncia no uso do espectro.

Nesse contexto, o edital da Anatel determinou que os municipios deveriam adequar suas legislacdes as
regras simplificadas de instalacao de infraestrutura, conforme previsto na Lei n° 13.116/2015 (ver Anexo
A, Tabela A1), até julho de 2022. A ndo adequacdo implicaria na perda de prioridade em investimentos
relacionados a implantagdo da tecnologia. O Estado de S&o Paulo, por sua relevancia populacional e
econdmica, possui um forte incentivo para realizar essa adequacao; no entanto, muitos municipios ainda
enfrentam desafios burocraticos ou resisténcia local para atualizar suas normas.

Atualmente, todos os 5.570 municipios brasileiros estdo aptos a receber a tecnologia 5G Standalone (SA),
apos a conclusdo da liberagdo da faixa de 3,5 GHz, realizada pela Anatel e pela Entidade Administradora
da Faixa (EAF), conforme previsto no Edital do Leildo do 5G 8. O 5G Standalone € uma arquitetura de rede
que utiliza exclusivamente os equipamentos e padrées do 5G, sem depender da infraestrutura do 4G, per-
mitindo maior velocidade, menor laténcia e suporte a um niimero muito maior de dispositivos conectados.

Apesar disso, boa parte das redes 5G em operacdo atualmente no Brasil ainda funciona no modo
Non-Standalone (NSA), que aproveita parte da infraestrutura e antenas do 4G. Esse modelo transitério
viabiliza a oferta inicial do 5G, mas ndo explora todo o seu potencial.

Embora se estime que entre 80% e 90% dos municipios paulistas ja tenham atualizado suas legis-
lagBes para permitir a instalacdo do 5G, a implantacdo efetiva das redes ainda depende de diversos
fatores, entre os quais:

B Adisponibilidade de espectro pelas operadoras;
B Osinvestimentos em infraestrutura, como a ampliagcdo da fibra dptica e a instalagdo de small cells;

B A aceitacdo da populagao local quanto a presencga das novas antenas.

De acordo com o Relatdério da Anatel®, aproximadamente 70% dos municipios brasileiros ja haviam
adequado suas legislacdes ao marco regulatério do 5G até meados daquele ano. No Estado de Sdo Paulo,
estima-se que esse percentual seja superior a média nacional, impulsionado pela densidade populacional
e pela pressdo das operadoras para expandirem suas redes.

Cidades prioritarias, como Sdo Paulo, Campinas e Sdo José dos Campos, ja contam com uma in-
fraestrutura avancada, enquanto municipios de menor porte ainda estdo em processo de adequacao
legislativa e estrutural.

Para acompanhar a situacdo atual da implantacdo, a Anatel disponibiliza o Painel de Monitoramento
do 5G, que apresenta a evolugao da tecnologia por regido. Entretanto, esse painel ndo fornece informa-
coes detalhadas sobre a adequacao das legislacdes municipais.

Em 2023, a Secretaria de Telecomunicacdes do Estado de Sdo Paulo langou iniciativas especificas
para acelerar a adequacao legislativa nos municipios. Apesar dessas acées, nao ha relatérios publicos
consolidados que indiquem, de forma precisa, 0 avanco dessas medidas.
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A porcentagem exata de municipios paulistas que ja se adequaram as normas necessarias para a
implantacdo das redes 5G nao € divulgada de forma centralizada ou em tempo real. Contudo, com
base nas iniciativas em curso e em dados recentes, observa-se que diversos municipios ainda precisam
modernizar sua legislagao para viabilizar plenamente a nova tecnologia.

A Associacao Brasileira de Telecomunicages (Telebrasil) também desempenha um papel relevante,
ao divulgar estatisticas e estudos setoriais sobre o tema, incluindo o Mapa de Antenas, que permite
visualizar a cobertura de telefonia mével no pais, bem como o ranking das cidades amigas do 5G. Esses
recursos também reunem informacdes sobre autorregulacdo e atualiza¢des do setor.

O Portal Conecte 5G, mantido pela Telebrasil, reiine em uma unica plataforma diversas informacdes
sobre a implantacdo do 5G no Brasil®, com o objetivo de informar a sociedade sobre os requisitos ne-
cessarios para que as cidades adotem a nova tecnologia. O portal integra conteudos de fontes como
a Anatel, a propria Telebrasil e legislacdes correlatas, funcionando como uma referéncia importante

para municipios e demais interessados na expansao da conectividade. A titulo de exemplo a Figura 5.5
apresenta um mapa de antenas 5G para area metropolitana da cidade de Sdo Paulo.

5.5 — Mapa de antenas 5G - drea metropolitana de Sao Paulo.
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Fonte: Telebrasil™

Grupos de Gestao do 5G

A Anatel determinou, por meio do Edital n°® 1/2021-SOR/SPR/CD-ANATEL (o Edital do Leildo de 5G)",
a criacdo do GAISPI - Grupo de Acompanhamento da Implantacdo das Solu¢des para os Problemas de
Interferéncia na Faixa de 3,5 GHz. O GAISPI tem como finalidade disciplinar e fiscalizar a atuacdo da
EAF (ver item a seguir).

Esse grupo é presidido por um Conselheiro Diretor da Anatel e conta com a participacdo de represen-
tantes do Ministério das Comunicacdes, das operadoras vencedoras dos lotes nacionais da faixa de 3,5
GHz (Claro, TIM e Vivo), dos radiodifusores, das empresas exploradoras de satélites e das vencedoras
dos lotes regionais dessa faixa.

Entre as atribuicdes do GAISPI esta a disciplina e fiscalizacdo da aplicacdo dos recursos previstos
no item 1 e subitens do Anexo IV-A do edital do 5G, assegurando que a implantacdo das solugdes de
mitigacdo de interferéncia ocorra conforme as regras estabelecidas.

Além disso, a Anatel determinou a criacdo da EAF - Entidade Administradora da Faixa de 3,5 GHz,
conhecida pelo nome fantasia “Siga Antenado”. A EAF é uma entidade nao governamental e sem fins
lucrativos, subordinada ao GAISPI, composta pelas principais operadoras de telecomunicacdes (Claro,
TIM e Vivo) e possui as seguintes atribuicdes:
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B Migracdo da TVRO (TV aberta e gratuita via satélite) da Banda C para a Banda Ku, incluindo a
instalagdo de kits gratuitos para beneficiarios de programas sociais do Governo Federal;

B Desocupacdo da faixa de frequéncia de 3,5 GHz (especificamente de 3.625 MHz a 3.700 MHz),
assegurando a disponibilidade dessa faixa para as redes 5G;

B Implantacdo do Programa Amazonia Integrada e Sustentavel (PAIS), destinado a expansao da
infraestrutura de telecomunicagdes na regido amazonica;

B Implantacdo de uma Rede Privativa de Comunicagdo da Administracdo Publica Federal, conforme
previsto na Portaria n°® 1.924/2021 do Ministério das Comunicacdes'’.

Apoio a Municipios

Anatel - Agéncia Nacional de Telecomunicagdes

A Anatel disponibiliza, em seu portal de dados, uma pagina especifica de apoio a implantacdo de
infraestrutura de antenas nos municipios brasileiros. Essa ferramenta permite acompanhar a evolucdo
tecnoldgica das redes de comunicacao e identificar areas com caréncia de infraestrutura.

A agéncia publicou a “Carta Aberta as Autoridades Municipais Brasileiras”, conclamando Prefeituras
e Camaras Municipais a reduzirem as barreiras a conectividade, mediante a atualizagdo da legislacao
local que regula a infraestrutura de telecomunicacoes.

Para apoiar prefeitos, vereadores e gestores municipais, a Anatel oferece ndo apenas dados e in-
formacdes, incluindo casos de sucesso, mas também uma minuta de Projeto de Lei para subsidiar os
legisladores locais na modernizacdo da legislacao relacionada as antenas.

Além disso, estao disponiveis orientacdes sobre leis e regulamentos federais e boas praticas locais, reunidas
no estudo “Relatdrio de Barreiras Regulatérias que Impactam o Desenvolvimento das Redes 5G no Brasil”.

A pagina também reune links Uteis para conteudos pertinentes a administracdo municipal, incluindo:
B Regulamentos e legislacdo aplicaveis;

B Painéis de dados, que permitem visualizar o mapa da cobertura de telefonia mével e a exposicao
a campos eletromagnéticos;

m Consulta as Estacdes Radio Base (ERB) licenciadas.

CNM - Confederagao Nacional de Municipios

A Confederacao Nacional de Municipios (CNM) publicou a cartilha “Licenciamento de antenas e infraes-
trutura de suporte para telefonia e internet: modernizacao, integracao e democratizacdao do ambiente
regulatdrio urbano”, disponivel gratuitamente, com o objetivo de apoiar os municipios no processo de
atualizacéo das legislacdes urbanisticas e viabilizar a implantacdo do 5G".

Além dessa cartilha, a CNM disponibiliza diversos documentos de apoio relacionados ao tema das
Cidades Inteligentes, entre os quais:

B Licenciamento de antenas e infraestrutura de suporte para telefonia e internet: modernizacao,
integracdo e democratizacao do ambiente regulatério urbano;

Panorama municipal simplificado de licenciamento de antenas de telefonia e internet 5G;
Transformacao digital: estratégia para um municipio inteligente, humano e sustentavel;

Inovacao e municipio inteligente, humano e sustentavel: conceitos, praticas e iniciativas municipais.

Desafios para a adequacao

Apesar dos avangos, os municipios ainda enfrentam diversos desafios para a plena adequacéao a
implantacao do 5G:
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B Resisténcia municipal: algumas prefeituras impdem exigéncias adicionais, como taxas ou
distancias minimas de antenas em relagdo a escolas e hospitais, que podem conflitar com as
regras federais;

B Burocracia: mesmo apods a adequacao legal, os processos de licenciamento podem ser lentos,
comprometendo a agilidade na implantacdo das redes;

® Judicializacao: acdes judiciais movidas contra a instalagdo de antenas, alegando supostos riscos
a saude ou impactos visuais, ainda provocam atrasos na execugao dos projetos.

Embora a maioria dos municipios paulistas ja esteja tecnicamente apta conforme a legislacao federal,

a implementacéao pratica do 5G varia significativamente.

Para informacdes mais precisas e atualizadas, recomenda-se consultar fontes como a Anatel, a

Secretaria de Telecomunicacdes do Estado de S&o Paulo ou o Ministério das Comunicagoes.
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Internet das coisas para
Monitoramento Urbano

Internet das Coisas (loT) tem se consolidado como uma tecnologia essencial para o monitora-
mento urbano, transformando a forma como as cidades gerenciam seus recursos e servicos.

AloT envolve a interconexdo de dispositivos fisicos, como sensores, cameras e equipamentos,
a internet, permitindo a coleta, troca e analise de dados em tempo real. Quando aplicada ao contexto
urbano, a loT contribui significativamente para a criagdo de cidades inteligentes, proporcionando solu-
cOes mais eficientes e sustentaveis para diversos desafios urbanos.

Para captar esses dados é necessario instalar sensores e cdmeras na infraestrutura fisica urbana,
conecta-los entre si e a uma rede de comunicagdo de dados, e utilizar essas informacdes em tempo
real para embasar a tomada de decisdes. Além disso, ao analisar esses dados historicamente, é possivel
prever eventos futuros e desenvolver novos servicos ou politicas publicas.

Ainstalagcao de sensores € um dos pilares fundamentais para a construcao de uma cidade inteligente.

6.1 Internet das Coisas

A Internet of Things (IoT), ou Internet das Coisas (IdC), ¢ um ecossistema tecnoldgico que conecta
dispositivos fisicos, veiculos, eletrodomésticos, sensores e outros objetos a internet, permitindo a coleta
e processamento de dados em tempo real. Esses dispositivos, chamados de “coisas inteligentes”, sao
equipados com sensores, atuadores e telemetria para comunicacao (como Wi-Fi, Bluetooth, 5G, etc.),
tornando-os capazes de interagir entre eles, ou com sistemas centralizados e com os usuarios, criando
uma rede inteligente e auténomal.

Os conceitos de sensores e telemetria sdo descritos a seguir.

Sensores

Sao dispositivos que detectam e medem mudancas em um ambiente ou em um sistema, convertendo
um estimulo fisico (como luz, som, temperatura, pressao, movimento, entre varios) em sinais que podem
ser interpretados por outros dispositivos ou sistemas.

Telemetria

E a tecnologia que permite a medic&o e transmissao de dados de um local remoto para uma central
onde possam ser monitorados e analisados. Isso € especialmente util em aplicacdes como monitoramento
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de saude, gestao de frotas e controle ambiental. Juntas, a loT e a telemetria possibilitam uma melhor
tomada de decisdes, otimizacao de processos e maior eficiéncia em diversas areas, como agricultura,
transporte, cidades e saude.

6.2 Tipos de Sensores De IOT

Os sensores de loT sdo dispositivos que coletam dados do ambiente fisico e os transmitem para
sistemas de analise ou controle. Existem diversos tipos de sensores, cada um projetado para medir
diferentes parametros. A Figura 6.1ilustra os tipos de sensores de loT utilizados em cidades inteligentes.
Eles podem ser classificados de acordo com o tipo de dados que coletam.

Figura 6.1 - Sensores de loT.
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Em seguida serdo tratados os sensores apontados na Figura 6.1, sendo que as informacoes trazidas
referentes a cada tipo de sensor foi baseada na leitura de diversas literaturas®@34.

Sensores de Temperatura

Os sensores de temperatura sdo dispositivos fundamentais em cidades inteligentes (smart
cities), pois permitem o monitoramento e controle de varidveis térmicas em diversos sistemas
urbanos. Eles desempenham um papel crucial na otimizagdo de recursos, na promog¢ao da
sustentabilidade e no aumento da qualidade de vida dos cidad&os.

Aplicagbes de Sensores de Temperatura em Cidades Inteligentes.

Gestdo de Energia
m Edificios Inteligentes

Sao utilizados em sistemas de climatizacao (HVAC) para ajustar automaticamente o aquecimento,
ventilacdo e ar-condicionado, garantindo conforto térmico e reduzindo o consumo de energia.

Em fachadas inteligentes, sensores monitoram a temperatura externa e interna para otimizar o
uso de cortinas, persianas ou vidros eletrocrémicos.
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Redes Elétricas

Em transformadores e subestacdes ajudando a prevenir superaquecimento, obtendo desta ma-
neira um aumento de eficiéncia e da vida util dos equipamentos.

Transporte Inteligente
m \Veiculos Elétricos
Monitoram baterias e motores para evitar superaquecimento e garantir seguranca e eficiéncia.
B Infraestrutura Viaria

Sensores embutidos em vias publicas podem detectar temperaturas extremas (como gelo ou

calor excessivo), alertando para condi¢cbes perigosas e acionando sistemas de derretimento de
gelo, por exemplo.

Agricultura Urbana
m Estufas Inteligentes

Sensores de temperatura monitoram o ambiente interno, garantindo condicdes ideais para o
crescimento de plantas e otimizando o uso de recursos naturais como agua e energia.

B Telhados Verdes

Sensores ajudam a monitorar a temperatura em telhados verdes, contribuindo para o controle
térmico dos edificios e a reducéo do efeito de ilhas de calor urbanas.

Monitoramento Ambiental
m |lhas de Calor Urbanas

Sensores de temperatura espalhados pela cidade ajudam a identificar areas com altas tempe-

raturas, permitindo a implementacado de medidas de mitigacdo, como aumento de areas verdes
ou uso de materiais reflexivos.

B Qualidade do Ar

Sensores de temperatura sao frequentemente combinados com sensores de umidade e poluicao
para monitorar a qualidade do ar e fornecer dados para politicas publicas.

Gestéio de Residuos
B Lixeiras Inteligentes

Sensores de temperatura podem detectar incéndios ou decomposicao acelerada de residuos
organicos, alertando para a necessidade de coleta ou manutencao.

B Usinas de Reciclagem

Monitoramento de temperatura em processos de compostagem ou incinera¢ao para garantir
eficiéncia e seguranca.

Infraestrutura de Agua
m Redes de Distribuicio de Agua

Sensores de temperatura ajudam a detectar vazamentos ou congelamento em tubulacdes, evi-
tando desperdicios e danos.

B Sistemas de Resfriamento

Em usinas de energia ou data centers, sensores de temperatura sdo usados para otimizar sistemas
de resfriamento, reduzindo o consumo de dgua e energia.
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Seguranca Publica
B Deteccao de Incéndios

Sensores de temperatura em areas publicas ou florestas urbanas podem detectar aumentos
repentinos de temperatura, alertando para possiveis incéndios.

B Monitoramento de Multiddes

Em grandes eventos, sensores de temperatura podem ser usados para monitorar o conforto
térmico e evitar superlotagao em areas quentes.

Beneficios dos Sensores de Temperatura em Cidades Inteligentes

Eficiéncia Energética

B Redug¢do do consumo de energia em sistemas de climatizacgdo, iluminagdo e transporte.

Sustentabilidade

m Otimizagdo de recursos naturais, como agua e energia, e reducdo de emissdes de carbono.

Seguranca

B Deteccado precoce de riscos, como incéndios, superaquecimento de equipamentos ou condicdes
climaticas extremas.

Conforto

B Garantia de condicdes térmicas ideais em edificios, transportes e espacos publicos.
Resiliéncia

B Melhoria na capacidade da cidade de responder a eventos extremos, como ondas de calor ou
frio intenso.

Cidades que utilizam sensores de temperatura

O Quadro 6.1 traz exemplos de cidade que utilizam sensores de temperatura.

Quadro 6.1 - Cidades que utilizam sensores de temperatura

Cidade / Gestao de Transporte Agricultura |Monitoramento] Gestaode

Seguranca

Publica

Aplicacao Energia Inteligente Urbana Ambiental Residuos

Nova York, Estados

Unidos X X
Singapura X X X
Barcelona, Espanha X X X
Toquio, Japao X X X
Melbourne, Austrélia X X
Dybai, Emirados « « « «
Arabes Unidos
Copenhague, « “ « «
Dinamarca
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Quadro 6.1 - Cidades que utilizam sensores de temperatura (continuacao)

Cidade / Gestao de Transporte Agricultura |Monitoramento| Gestiode Seguranca
Aplicacao Energia Inteligente Urbana Ambiental Residuos Publica
X X X

Buenos Aires,

Argentina
Amsterdam, Holanda X X X
Songdo, Coreia do Sul X X X X

Sensores de Umidade

Os sensores de umidade sao dispositivos que medem a quantidade de vapor de dgua presente
no ar ou em materiais. Em cidades inteligentes (smart cities), esses sensores desempenham
um papel crucial em diversas aplicagdes, desde o monitoramento ambiental até a otimizacao
de sistemas urbanos. A seguir algumas aplicagdes.

Aplicagdes de Sensores de Umidade em Cidades Inteligentes.

Monitoramento Ambiental
m Qualidade do Ar

Sao utilizados em conjunto com sensores de temperatura e poluicdo para monitorar a qualidade
do ar em tempo real, ajudando a identificar condices que podem afetar a saude publica.

m [lhas de Calor Urbanas

A umidade relativa do ar € um fator importante no estudo de ilhas de calor. Sensores ajudam a
identificar dareas com alta umidade e temperatura, permitindo a implementacao de medidas de
mitigacdo, como aumento de areas verdes.

B Previsdo do Tempo

Dados de umidade coletados por sensores espalhados pela cidade podem ser usados para me-
lhorar a precisao de previsdes meteoroldgicas locais.

Agricultura Urbana e Espacos Verdes
B Jardins e Parques

Sensores de umidade no solo ajudam a otimizar a irrigacdo de areas verdes, reduzindo o desper-
dicio de dgua e garantindo o crescimento saudavel das plantas.

B Telhados Verdes

Monitoramento da umidade em telhados verdes para garantir que as plantas recebam a quanti-
dade certa de agua, contribuindo para o controle térmico dos edificios.

B Estufas Inteligentes

Controlam automaticamente a irrigacao e a ventilacdo, criando condicdes ideais para o cultivo
de alimentos em ambientes urbanos.

Edificios Inteligentes
m Climatizagdo

Sensores de umidade sdo integrados a sistemas de aquecimento, ventilagdo e ar-condicionado para
manter niveis ideais de conforto térmico e evitar problemas como mofo ou ar excessivamente seco.
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m Eficiéncia Energética

Ao monitorar a umidade interna, € possivel ajustar sistemas de climatizacao para operar de forma
mais eficiente, reduzindo o consumo de energia.

Prevencdo de Danos

Sensores de umidade em paredes e fundacdes ajudam a detectar infiltragdes ou vazamentos,
prevenindo danos estruturais e o crescimento de mofo.

Gestdo de Agua e Esgoto

Redes de Distribuicdo de Agua

Sensores de umidade podem detectar vazamentos em tubulagdes subterraneas, reduzindo perdas
de dgua e custos de reparo.

Sistemas de Drenagem

Monitoramento da umidade em sistemas de drenagem urbana para prevenir inundac¢des durante
chuvas intensas.

Estacdes de Tratamento

Sensores de umidade ajudam a otimizar processos de tratamento de dgua e esgoto, garantindo
eficiéncia e qualidade.

Seguranca Publica

Deteccao de Inundacdes

Sensores de umidade em areas de risco (como margens de rios ou subsolos) podem alertar para
possiveis inundacdes, permitindo agdes preventivas.

Prevencdo de Incéndios

Em areas florestais urbanas, sensores de umidade ajudam a avaliar o risco de incéndios, espe-
cialmente durante periodos de seca.

Beneficios dos Sensores de Umidade em Cidades Inteligentes:
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Eficiéncia no Uso de Recursos

Reduc¢ao do desperdicio de agua em sistemas de irrigacao e redes de distribuicao.
Sustentabilidade

Otimizacao de processos urbanos para reduzir o impacto ambiental.

Seguranca

Prevencao de riscos como inundacdes, incéndios ou danos estruturais.

Conforto e Qualidade de Vida

Manutencéao de niveis ideais de umidade em edificios e espacos publicos.
Resiliéncia

Melhoria na capacidade da cidade de responder a eventos extremos, como chuvas intensas ou
secas.
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Cidades que utilizam sensores de umidade

O Quadro 6.2 traz exemplos de cidade que utilizam sensores de umidade

Tabela 6.2 - Cidades que utilizam sensores de umidade

Cidade / Monitoramento Aﬁ::)cal:tau;a Edificios _Gestaode
Aplicacao Ambiental espagos Verdes Inteligentes Agua e Esgoto
Singapura X X X
Barcelona, Espanha X X X
Melbourne, Australia X X
Amsterda, Holanda X
Toquio, Japao X X
Dubai, Emirados X X
Arabes Unidos
Copenhague, X X
Dinamarca
Buenos Aires, X X X
Argentina
Songdo, Coreia do Sul X X

Sensores de Pressao

Seguranca

Publica

Os sensores de pressao sdo dispositivos que medem a forca aplicada por um fluido (liqui-
@ do ou gas) em uma superficie. Em cidades inteligentes (smart cities), esses sensores tém

0, S .
otimizacao de sistemas urbanos.

Aplicacdes de Sensores de Pressao em Cidades Inteligentes

Gestdo de Agua e Esgoto
m Redes de Distribuicio de Agua

- uma ampla gama de aplicacdes, desde o monitoramento de infraestruturas criticas até a

Sensores de pressdo monitoram a pressao em tubulagdes para detectar vazamentos, rompimentos

ou bloqueios, reduzindo perdas de agua e custos de manutencao.

Em sistemas de abastecimento, sensores ajudam a garantir que a pressao esteja dentro dos niveis

ideais, evitando danos as tubulacdes e garantindo o fornecimento adequado.

m Sistemas de Drenagem

Monitoramento da pressdo em sistemas de drenagem para prevenir inundacdes durante chuvas

intensas.

B Estacdes de Tratamento

Sensores de pressdo sao usados para otimizar processos de bombeamento e tratamento de dgua

e esgoto.
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Infraestrutura de Gads
B Redes de Distribuicdo de Gas

Sensores de pressdo monitoram a integridade das tubulacdes, detectando vazamentos ou falhas
que podem representar riscos a seguranca.

B Medicdo de Consumo

Sensores de pressao em medidores de gas ajudam a monitorar o consumo e identificar anomalias
no uso.

Transporte Inteligente

B Pneus de Veiculos

Sensores de pressdo em pneus (TPMS - Tire Pressure Monitoring Systems) ajudam a garantir a
seguranca e eficiéncia de veiculos, reduzindo o consumo de combustivel e o desgaste dos pneus.

B Infraestrutura Viaria

Sensores de pressdao embutidos em vias publicas podem monitorar a carga de veiculos, ajudando
a identificar sobrecargas ou danos a infraestrutura.

Edificios Inteligentes
m Sistemas de Climatizacdo (HVAC)

Sensores de pressdao monitoram o fluxo de ar em sistemas de ventilagdo, garantindo eficiéncia
energética e qualidade do ar interno.

B Elevadores e Escadas Rolantes

Sensores de pressdo podem ser usados para detectar sobrecargas ou falhas mecanicas, garan-
tindo a seguranca dos usuarios.

B Prevencdo de Vazamentos

Sensores de pressdo em sistemas hidraulicos ajudam a detectar vazamentos em edificios, evitando
danos estruturais e desperdicios de agua.

Monitoramento Estrutural

m Pontes e Viadutos

Sensores de pressdo sdo usados para monitorar a carga sobre estruturas, detectando sobrecargas
ou danos que possam comprometer a seguranca.

B Tuneis e Metros

Monitoramento da pressao em tuneis para garantir a integridade estrutural e a seguranca dos
usuarios.

Seguranca Publica
B Deteccao de Explosées

Sensores de pressao podem ser usados para detectar ondas de pressdo causadas por explosdes,
alertando autoridades e sistemas de emergéncia.

B Sistemas de Combate a Incéndios

Monitoramento da pressdao em sistemas de sprinklers e hidrantes para garantir que estejam
operando corretamente.
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Beneficios dos Sensores de Pressao em Cidades Inteligentes sao:
B Seguranca
Deteccao precoce de vazamentos, sobrecargas ou falhas em sistemas criticos.
m Eficiéncia Energética
Otimizacao de sistemas de bombeamento, climatizacao e transporte, reduzindo o consumo de energia.
B Sustentabilidade
Reducao de desperdicios de dgua, gas e outros recursos.
m Conforto e Qualidade de Vida
Garantia de condicdes ideais em edificios e sistemas urbanos.
B Resiliéncia
Melhoria na capacidade da cidade de responder a eventos extremos, como inundacdes ou
explosdes.

Cidades que utilizam sensores de pressao

O Quadro 6.3 apresenta as cidades que ja utilizam sensores de pressao.

Quadro 6.3 — Cidades que utilizam sensores de pressao

Cidade / _Gestaode |Infraestrutura] Transporte Edificios Monitoramento| Seguranca
Aplicacao Agua e Esgoto de Gas Inteligente Inteligentes Estrutural Publica
Amsterd3, Holanda X X X X
Singapura X X X
Barcelona, X X X
Espanha
Toquio, Japao X X X
Melbourne, X X X X
Australia
Dubai, Emirados X X X

Arabes Unidos

Copenhague, X X X X
Dinamarca
Buenos Aires, X X X
Argentina
Songdo, Coreia X X X
do Sul
Nova York, Estados X X X
Unidos
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Sensores de Presenca/Proximidade

Os sensores de presenca/proximidade sdo dispositivos que detectam a presenga ou a
aproximacao de objetos, pessoas ou veiculos sem necessidade de contato fisico. Em cida-
des inteligentes (smart cities), esses sensores tém uma ampla gama de aplicacdes, desde
a otimizacao de sistemas de iluminacdo até a melhoria da seguranca e mobilidade urbana.

Aplicacdes de Sensores de Presenca/Proximidade em Cidades Inteligentes sao:

lluminagdo Publica Inteligente
B Luzes que Acendem sob Demanda

Sensores de presenca detectam movimento de pedestres, ciclistas ou veiculos, acendendo as luzes
apenas quando necessario. Isso reduz o consumo de energia e prolonga a vida util das lampadas.

B Adaptacdo a Densidade de Trafego

Em vias publicas, sensores de proximidade ajustam a intensidade da iluminacdo com base no
fluxo de veiculos, garantindo seguranca e eficiéncia energética.

Mobilidade Urbana
m Semaforos Inteligentes

Sensores de presenca detectam veiculos e pedestres em cruzamentos, ajustando os tempos dos
semaforos para otimizar o fluxo de trafego e reduzir congestionamentos.

B Estacionamentos Inteligentes

Sensores de proximidade em vagas de estacionamento indicam a disponibilidade de espacos em
tempo real, facilitando a localizacdo de vagas e reduzindo o tempo de busca.

B Transporte Publico

Sensores de presenca em 6nibus e trens monitoram a ocupacao de passageiros, ajudando a
ajustar a frequéncia das viagens e a garantir o distanciamento social.

Seguranca Publica
m Monitoramento de Areas Publicas

Sensores de presenca em parques, pracas e ruas detectam movimentos suspeitos, acionando
cameras de vigilancia ou alertando autoridades.

m Controle de Acesso

Sensores de proximidade em edificios publicos ou areas restritas garantem que apenas pessoas
autorizadas tenham acesso, aumentando a seguranca.

B Deteccdo de Intrusdo

Em infraestruturas criticas, como usinas de energia ou estacfes de tratamento de agua, sensores
de presenca alertam para a presenca de intrusos.

Edificios Inteligentes
B Automacao de Sistemas

Sensores de presenca em salas e corredores controlam automaticamente a iluminacao, a clima-
tizacdo e o uso de elevadores, garantindo eficiéncia energética e conforto.
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B Banheiros Inteligentes

Sensores de proximidade em torneiras, vasos sanitarios e secadores de maos reduzem o contato
fisico e promovem a higiene.

Otimizacao de Espagos

Sensores de presenca ajudam a monitorar a ocupacgado de salas de reuniao, escritoérios ou areas
comuns, permitindo um uso mais eficiente dos espagos.

Gestéio de Residuos

Lixeiras Inteligentes

Sensores de proximidade detectam quando uma lixeira esta cheia, alertando os servicos de coleta
para otimizar rotas e reduzir custos.

Descarte Automatico

Sensores de presenca em lixeiras publicas permitem que os usudrios descartem residuos sem
contato fisico, aumentando a higiene e a conveniéncia.

Agricultura Urbana

Irrigacao Inteligente

Sensores de presenca detectam a presenca de pessoas ou animais em areas de cultivo, ajustando
a irrigacao para evitar desperdicios.

Protecdo de Plantas

Sensores de proximidade podem ser usados para afastar pragas ou animais que possam danificar
as plantacdes.

Beneficios dos Sensores de Presenca/Proximidade em Cidades Inteligentes

Eficiéncia Energética

Reduc¢ao do consumo de energia em sistemas de iluminagao, climatizacao e transporte.
Seguranca

Deteccdo de movimentos suspeitos, controle de acesso e prevencgado de acidentes.
Conforto e Conveniéncia

Automacdo de sistemas urbanos e edificios, proporcionando maior conforto aos cidadaos.
Sustentabilidade

Reducdo de desperdicios de energia, dgua e outros recursos.

Otimizacao de Recursos

Melhor uso de espacos publicos, transporte e infraestruturas.

Cidades que utilizam Sensores de Presenca/Proximidade em Cidades Inteligentes

O Quadro 6.4 mostra cidades que ja utilizam sensores de presenca/proximidade.
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Quadro 6.4 — Cidades que utilizam sensores de presenca/proximidade

lluminacao

Cidado Aplicagzo | pubica | Mobildade | Seguranca | edifcios | - Gosthodo
Inteligente
Amsterda, Holanda X X X
Singapura X X
Barcelona, Espanha X X X
Toquio, Japao X X X
Melbourne, Austrélia X X
Dubai, Emirados Arabes Unidos X X X
Copenhague, Dinamarca X X
Buenos Aires, Argentina X X X X
Songdo, Coreia do Sul X X X
Nova York, Estados Unidos X X

Sensores de Movimento/Velocidade/Deslocamento

Os sensores de movimento, velocidade e deslocamento sdo dispositivos que detectam

e medem o movimento de objetos, pessoas ou veiculos. Em cidades inteligentes (smart
T_@ cities), esses sensores tém aplica¢des variadas, que vao do monitoramento de trafego
até a seguranca publica e a eficiéncia energética.

Aplicagoes de sensores de movimento/velocidade/deslocamento em Cidades Inteligentes

Mobilidade Urbana e Transporte Inteligente
B Monitoramento de Trafego

Sensores de velocidade e movimento sdo usados para monitorar o fluxo de veiculos em vias pu-
blicas, ajudando a identificar congestionamentos, acidentes ou infragdes de transito.

Dados coletados podem ser usados para ajustar semaforos, otimizar rotas e melhorar a gestao
do trafego.

m Controle de Velocidade

Sensores de velocidade em vias urbanas ajudam a fiscalizar e controlar o limite de velocidade,
aumentando a seguranca no transito.

B Transporte Publico

Sensores de movimento e velocidade em 6nibus, trens e metrés monitoram o desempenho dos
veiculos, garantindo operagdes seguras e eficientes.

B Bicicletas Compartilhadas

Sensores de velocidade e deslocamento em bicicletas compartilhadas ajudam a monitorar o uso
e a otimizar a distribuicdo das bicicletas pela cidade.
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Seguranca Publica

m Vigilancia Eletronica

Sensores de movimento em cameras de seguranca detectam atividades suspeitas em areas pu-
blicas, acionando alertas ou gravacdes automaticas.

B Deteccao de Acidentes

Sensores de movimento e velocidade em vias publicas podem detectar colises ou paradas brus-
cas, alertando os servicos de emergéncia.

B Protecdo de Infraestruturas

Sensores de movimento monitoram areas criticas, como pontes, tuneis e estacdes de energia,
para detectar intrusdes ou atividades incomuns.

lluminagdo Publica Inteligente

B luzes que Acendem sob Demanda

Sensores de movimento detectam a presenca de pedestres, ciclistas ou veiculos, acendendo as
luzes apenas quando necessario, reduzindo o consumo de energia.

B Adaptacao a Densidade de Trafego

Sensores de velocidade ajustam a intensidade da iluminacdo com base no fluxo de veiculos,
garantindo seguranca e eficiéncia energética.

Gestéio de Estacionamentos

B Monitoramento de Vagas

Sensores de movimento detectam a presenca de veiculos em vagas de estacionamento, forne-
cendo informagdes em tempo real sobre a disponibilidade de espacos.

Controle de Acesso

Sensores de movimento em portdes de estacionamentos garantem que apenas veiculos autori-
zados tenham acesso.

Edificios Inteligentes

Automacao de Sistemas

Sensores de movimento em salas e corredores controlam automaticamente a iluminacao, a cli-
matizagdo e o uso de elevadores, garantindo eficiéncia energética e conforto.

Seguranca Interna

Sensores de movimento detectam atividades incomuns em edificios, como intrusées ou movi-
mentacao em areas restritas.

Monitoramento Ambiental

Detecgdo de Deslizamentos

Sensores de deslocamento em encostas ou areas de risco monitoram movimentos do solo, aler-
tando para possiveis deslizamentos de terra.

Monitoramento de Estruturas

Sensores de deslocamento em pontes, viadutos e tuneis detectam movimentos ou deformacdes
que possam comprometer a integridade estrutural.
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Beneficios dos Sensores de Movimento/Velocidade/Deslocamento em Cidades Inteligentes

B Seguranca

Deteccdo de acidentes, intrusdes e atividades suspeitas, aumentando a seguranca publica e

estrutural.

m Eficiéncia Energética

Reduc¢ao do consumo de energia em sistemas de iluminacao, climatizacao e transporte.

m Otimizacdo de Recursos

Melhor uso de infraestruturas urbanas, como estacionamentos, vias publicas e edificios.

m Conforto e Conveniéncia

Automacao de sistemas urbanos e edificios, proporcionando maior conforto aos cidadaos.

m Sustentabilidade

Reducao de desperdicios de energia e recursos, contribuindo para a sustentabilidade urbana.

Cidades que utilizam sensores de movimento/velocidade/deslocamento

O quadro 6.5 mostra cidades que ja utilizam sensores de movimento/velocidade/deslocamento.

Quadro 6.5 - Cidades que utilizam sensores de movimento/velocidade/deslocamento

Mobilidade lluminacio
Cidade e Urbanae Seguranca ninae
o pamppas Publica
Aplicacao Transporte Publica n
5 Inteligente
Inteligente
Amsterd3, Holanda X
Singapura X
Barcelona, Espanha X
Toquio, Japao X
Londres, Reino X
Unido
Dubai, Emirados X

Arabes Unidos

Copenhague, X
Dinamarca
Seul, Coreia do Sul X X
Nova York, Estados X

Unidos
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Sensores de Movimento/Velocidade/Deslocamento

Os sensores acusticos ou sensores de som sdo dispositivos que detectam, medem e anali-
sam ondas sonoras. Em cidades inteligentes (smart cities), esses sensores tém uma ampla

gama de aplicagdes, desde o monitoramento de ruido urbano até a seguranca publica e a
otimizacdo de sistemas urbanos.

Aplicagbes de Sensores Acusticos em Cidades Inteligentes

Monitoramento de Ruido Urbano

B Mapas de Ruido

Sensores acUsticos sdo usados para criar mapas de ruido em tempo real, identificando dreas com
niveis sonoros excessivos e ajudando a implementar medidas de mitigacao.

m Controle de Poluicdo Sonora

Em zonas residenciais, comerciais ou préximas a hospitais e escolas, sensores monitoram o ruido
e alertam autoridades sobre infracdes.

Eventos Publicos

Durante eventos como concertos ou festivais, sensores acusticos ajudam a garantir que os niveis
de som estejam dentro dos limites permitidos.

Seguranca Publica

Deteccdo de Tiros

Sensores acusticos podem identificar sons de tiros em areas urbanas, alertando imediatamente
as autoridades e ajudando a localizar a origem do disparo.

Monitoramento de Areas Publicas

Sensores detectam gritos, brigas ou outros sons suspeitos, acionando cameras de vigilancia ou
alertando equipes de seguranca.

Protecdo de Infraestruturas

Em locais criticos, como usinas de energia ou estacdes de tratamento de dgua, sensores acusticos
detectam atividades incomuns, como tentativas de intrusdo ou vandalismo.

Transporte Inteligente

Monitoramento de Trafego

Sensores acusticos podem identificar sons de buzinas, colisdes ou veiculos em alta velocidade,
ajudando a gerenciar o trafego e responder a incidentes.

Manutencdo de Veiculos

Em sistemas de transporte publico, sensores acusticos monitoram o ruido de motores e sistemas
mecanicos, detectando falhas ou desgastes precocemente.

Veiculos Autbnomos

Sensores de som ajudam veiculos auténomos a detectar sirenes de emergéncia, buzinas ou outros
sinais sonoros, melhorando a seguranca no transito.
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Edificios Inteligentes
m Controle de Ruido Interno

Sensores acusticos monitoram os niveis de ruido em escritérios, salas de reunido ou apartamentos,
ajustando automaticamente sistemas de isolamento acustico ou ventilacao.

B Seguranca Interna

Sensores detectam sons incomuns, como vidros quebrando ou alarmes, acionando sistemas de
seguranca.

m Conforto Acustico

Em hospitais ou bibliotecas, sensores ajudam a manter niveis sonoros ideais, garantindo conforto
e bem-estar.

Monitoramento Ambiental
B Fauna Urbana

Sensores acusticos monitoram sons de animais, como passaros ou morcegos, ajudando a estudar
a biodiversidade urbana e a implementar medidas de conservacao.

B Deteccdo de Desastres

Sensores podem identificar sons associados a deslizamentos de terra, quedas de arvores ou
rompimentos de tubulacdes, alertando para possiveis desastres.

Saude e Bem-Estar
B Monitoramento de Saude

Sensores acusticos podem ser usados para monitorar sons respiratérios ou cardiacos em pacien-
tes, auxiliando no diagndstico e tratamento remoto.

B Ruido e Saude Mental

Sensores ajudam a identificar areas com niveis de ruido que possam afetar a saude mental dos
cidadaos, permitindo a implementacao de medidas de mitigacao.

Beneficios dos Sensores Acusticos em Cidades Inteligentes
B Seguranca
Deteccao de tiros, brigas ou atividades suspeitas, aumentando a seguranca publica.
B Qualidade de Vida
Reducédo da poluicdo sonora e garantia de conforto acustico em areas residenciais e publicas.
m Eficiéncia Energética
Otimizacao de sistemas de isolamento acustico e ventilagdo em edificios.
B Sustentabilidade
Monitoramento da biodiversidade urbana e reducao do impacto ambiental do ruido.
B Resiliéncia

Deteccao precoce de desastres ou falhas em infraestruturas criticas.

Cidades que utilizam sensores acusticos

O quadro 6.6 mostra cidades que utilizam sensores acusticos para algumas destas aplicacdes.
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Quadro 6.6 — Cidades que utilizam sensores acusticos

Cidade / Monitoramento | Seguranca Transporte Edificios Monitoramento Saude e
Aplicacdao |de Ruido Urbano Publica Inteligente Inteligentes Ambiental Bem-Estar
Barcelona, X X X
Espanha
Singapura X X X X
Amsterd3, X X
Holanda
Paris, Franca X X X
Nova York, X X

Estados Unidos

Toquio, Japao X X X
Melbourne, X X
Austrélia
Copenhague, X X X
Dinamarca
Dubai, Emirados X X X

Arabes Unidos

Buenos Aires, X X
Argentina

Sensores de Vibragao

Os sensores de vibragao sao dispositivos que medem oscilagdes, movimentos ou vibra-
¢des em estruturas, maquinas ou ambientes. Em cidades inteligentes (smart cities), esses
sensores tém uma ampla gama de aplicagbes, desde o monitoramento de infraestruturas
criticas até a prevencdo de desastres e a otimizacado de sistemas urbanos.

Aplicagbes de Sensores de Vibracdo em Cidades Inteligentes

Monitoramento de Infraestruturas Criticas
B Pontes e Viadutos

Sensores de vibragdo monitoram a integridade estrutural de pontes e viadutos, detectando de-
formacdes, sobrecargas ou danos que possam comprometer a seguranca.

B Tuneis e Metrbs

Sensores ajudam a identificar vibragbes excessivas causadas por trafego intenso ou atividades
de construcao, prevenindo colapsos ou acidentes.

m Edificios Altos

Em arranha-céus, sensores de vibracdo monitoram oscilacdes causadas por ventos fortes ou
terremotos, garantindo a seguranga dos ocupantes.
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Transporte Inteligente

B Ferrovias e Metr6s

Sensores de vibragcdo monitoram trilhos e trens para detectar desgastes, desalinhamentos ou
falhas que possam levar a acidentes.

B Pavimentacao de Vias

Sensores embutidos em vias publicas detectam vibracdes causadas por veiculos pesados, ajudando
a identificar areas que necessitam de manutencao.

Veiculos Autdbnomos

Sensores de vibracdo em veiculos autbnomos monitoram o desempenho de componentes me-
canicos, como motores e suspensdes, garantindo seguranca e eficiéncia.

Prevencdéo de Desastres

Terremotos

Sensores de vibracao sao usados em sistemas de alerta precoce para detectar tremores e alertar
a populacdo antes que o terremoto atinja areas urbanas.

Deslizamentos de Terra

Sensores monitoram vibragSes em encostas ou areas de risco, alertando para possiveis
deslizamentos.

Estruturas Hidraulicas

Em barragens e represas, sensores de vibra¢do detectam mudancas na estrutura que possam
indicar riscos de rompimento.

Energia e Utilidades

Turbinas Edlicas

Sensores de vibracdo monitoram o desempenho de turbinas edlicas, detectando desbalancea-
mentos ou falhas mecanicas que possam reduzir a eficiéncia energética.

Redes Elétricas

Sensores ajudam a monitorar transformadores e linhas de transmissao, identificando vibracdes
que possam indicar sobrecargas ou falhas.

Tubulacdes de Gas e Agua:

Sensores detectam vibracBes causadas por vazamentos ou rompimentos em tubulagdes subter-
raneas, permitindo reparos rapidos.

Seguranca Publica
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Deteccao de Explosdes

Sensores de vibracdo podem identificar ondas de choque causadas por explos&es, alertando
autoridades e sistemas de emergéncia.

Monitoramento de Multiddes

Em grandes eventos, sensores detectam vibracdes causadas por movimentacdes intensas, aju-
dando a prevenir tumultos ou desastres.
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Agricultura Urbana
B Monitoramento de Equipamentos

Sensores de vibragdo em tratores ou sistemas de irrigacdo ajudam a detectar falhas mecanicas,
garantindo a eficiéncia das operagdes agricolas.

Beneficios dos Sensores de Vibracdao em Cidades Inteligentes
m Seguranca
Deteccao precoce de falhas em infraestruturas criticas, prevenindo acidentes e desastres.
m Eficiéncia Energética
Otimizacdo do desempenho de maquinas e equipamentos, reduzindo o consumo de energia.
B Sustentabilidade
Reducao de desperdicios e danos ambientais causados por falhas em sistemas urbanos.
m Conforto e Qualidade de Vida
Garantia de estruturas seguras e estaveis para os cidadaos.
B Resiliéncia
Melhoria na capacidade da cidade de responder a eventos extremos, como terremotos ou
deslizamentos.

Cidades que utilizam sensores de vibracao

O Quadro 6.7 mostra cidades que ja utilizam sensores de vibracdo para algumas destas aplicacdes.

Tabela 6.7 — Cidades que utilizam sensores de vibracao

Monitoramento

. i Transporte Prevencao de Energiae
GEECOHL AT ge Infra’e .struturas Inteligente Desastres Utilidades
Criticas
Singapura X X X
Toquio, Japao X X X

Nova York, Estados

Unidos X X X
Amsterda, Holanda X X
Copenhague, Dinamarca X X X
Melbourne, Australia X X
Dubai, Emirados Arabes
Unidos X X
Barcelona, Espanha X X X
Buenos Aires, Argentina X X X
Songdo, Coreia do Sul X X X
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Sensores Quimicos/Gases

Os sensores quimicos ou sensores de gases sao dispositivos que detectam e medem a
presenca, concentracdo ou composicao de substancias quimicas ou gases no ambiente.
Em cidades inteligentes (smart cities), esses sensores tém um papel crucial na garantia da
seguranca, saude publica, qualidade do ar e eficiéncia de sistemas urbanos.

Aplicacdes de Sensores Quimicos/Gases em Cidades Inteligentes

Monitoramento da Qualidade do Ar

m Poluicdo Urbana

Sensores de gases monitoram a concentracao de poluentes como CO2, CO, NOx, O3, SO2 e par-

ticulas finas (PM2.5 e PM10), fornecendo dados em tempo real para politicas publicas e alertas
a populacao.

B /onas de Baixa Emissdo

Sensores ajudam a controlar o acesso de veiculos poluentes a areas especificas da cidade, redu-
zindo a emissao de gases nocivos.

m [lhas de Calor Urbanas

Sensores quimicos monitoram a qualidade do ar em areas com alta densidade de trafego ou
industrias, ajudando a implementar medidas de mitigagao.

Seguranca Publica
B Deteccdo de Vazamentos de Gas

Sensores de gases como metano (CH4) e propano (C3H8) sdo usados para detectar vazamentos
em redes de distribuicdo de gas natural, prevenindo explosdes e acidentes.

B Incéndios e Explosdes

Sensores de mondxido de carbono (CO) e fumacga ajudam a detectar incéndios em estagios iniciais,
alertando os sistemas de emergéncia.

B Substancias Perigosas
Sensores quimicos podem detectar a presenca de gases toxicos ou explosivos em areas publicas,
como amonia (NH3), cloro (Cl2) ou hidrogénio (H2).
Gestéo de Residuos

B Aterros Sanitarios

Sensores de gases como metano (CH4) e didxido de carbono (CO2) monitoram emissdes em
aterros, ajudando a controlar impactos ambientais e a capturar gases para geracao de energia.

m Compostagem
Sensores quimicos monitoram a emissdo de gases durante processos de compostagem, garan-
tindo eficiéncia e seguranca.

Transporte Inteligente

B Emissdes Veiculares

Sensores de gases em vias publicas monitoram as emissdes de veiculos, ajudando a identificar
modelos poluentes e a fiscalizar o cumprimento de normas ambientais.
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B Tuneis e Garagens

Sensores de monoxido de carbono (CO) e dxidos de nitrogénio (NOx) garantem a qualidade do
ar em tuneis e estacionamentos fechados, prevenindo riscos a saude.

Edificios Inteligentes
B Qualidade do Ar Interno

Sensores de CO,, de VOCs (Compostos organicos volateis) e de umidade monitoram a qualidade
do ar em edificios, ajustando automaticamente sistemas de ventilagdo e climatizacao.

B Deteccao de Vazamentos

Sensores de gases como metano (CH4) e propano (C3H8) ajudam a detectar vazamentos em
cozinhas ou sistemas de aquecimento, garantindo a seguranca dos ocupantes.

Agricultura Urbana
B Monitoramento de Estufas

Sensores de CO2, umidade e temperatura ajudam a otimizar o crescimento de plantas em estufas
urbanas, garantindo condigdes ideais.

B Monitoramento de gases da compostagem

Sensores de gases monitoram a emissdo de metano (CH4) e amoniaco (NH3) durante processos
de compostagem, garantindo eficiéncia e seguranca.

Saude Publica
B Monitoramento de Epidemias

Sensores quimicos podem detectar a presenca de patégenos ou substancias nocivas no ar, aju-
dando a prevenir surtos de doencas.

® Qualidade da Agua

Sensores de gases dissolvidos, como oxigénio (02) e cloro (CI2), monitoram a qualidade da agua
em sistemas de distribuicdo urbana.

Beneficios dos Sensores Quimicos/Gases em Cidades Inteligentes

B Seguranca

Deteccao precoce de vazamentos de gas, incéndios ou substancias perigosas, prevenindo acidentes.
B Saude Publica

Monitoramento da qualidade do ar e da dgua, reduzindo riscos a saude da populacao.
B Sustentabilidade:

Controle de emissdes de poluentes e otimizacdo de processos urbanos para reduzir o impacto
ambiental.

B Eficiéncia Energética
Otimizacao de sistemas de ventilacdo e climatizagdo em edificios, reduzindo o consumo de energia.

m Conformidade Normativa

Garantia do cumprimento de normas ambientais e de seguranca em industrias e sistemas urbanos.
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Cidades que utilizam sensores quimicos/gases

O Quadro 6.8 mostra cidades que ja utilizam sensores quimicos/gases para algumas destas aplicagdes.

Quadro 6.8 — Cidades que utilizam sensores quimicos/gases

Monitoramento|

Clc!adeN/ da Qualidade Seg’ur%\nga Gest’ao de Trans:)porte EdlflClos Satde Publica
Aplicacao do Ar Publica Residuos Inteligente Inteligentes
Singapura X X X X
Copenhague, X X X
Dinamarca
Paris, Franca X X X
Nova York, Estados X X X
Unidos
Téquio, Japao X X X
Amsterda, Holanda X X X
Melbourne, X X X
Australia
Dubai, Emirados X X X

Arabes Unidos

Barcelona, X X X
Espanha

Buenos Aires, X X X
Argentina

Sensores de Fluxo

() Os sensores de fluxo sédo dispositivos que medem a taxa de fluxo de fluidos (liquidos ou ga-

ses) em um sistema. Em cidades inteligentes (smart cities), esses sensores tém uma ampla

C‘ gama de aplica¢des, desde a gestao de recursos hidricos até a otimizacao de sistemas de
> energia e transporte.

Aplicacdes de Sensores de Fluxo em Cidades Inteligentes

Gestéio de Recursos Hidricos
m Redes de Distribuicio de Agua

Sensores de fluxo monitoram o volume de dgua que passa por tubulagdes, ajudando a detectar
vazamentos, reduzir perdas e garantir o abastecimento adequado.

B Sistemas de Irrigacdo

Em parques, jardins e agricultura urbana, sensores de fluxo ajudam a otimizar o uso da agua,
garantindo que as plantas recebam a quantidade certa e evitando desperdicios.

m Estacoes de Tratamento de Agua e Esgoto

Sensores de fluxo monitoram o volume de agua tratada e esgoto, garantindo a eficiéncia dos
processos e a conformidade com normas ambientais.
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Energia e Utilidades

B Redes de Gas Natural

Sensores de fluxo monitoram o volume de gas que passa por tubulacdes, ajudando a detectar
vazamentos e garantir a seguranca do sistema.

B Sistemas de Aquecimento e Refrigeracao

Sensores de fluxo em sistemas de HVAC (aquecimento, ventilacdo e ar-condicionado) garantem
que o fluxo de dgua ou ar esteja dentro dos parametros ideais, melhorando a eficiéncia energética.

m Energia Renovavel

Em sistemas de energia solar térmica ou geotérmica, sensores de fluxo monitoram o fluxo de
fluidos para garantir a eficiéncia do sistema.

Transporte Inteligente

Sistemas de Combustivel

Sensores de fluxo em veiculos monitoram o consumo de combustivel, ajudando a otimizar a
eficiéncia e reduzir emissoes.

Postos de Combustivel

Sensores de fluxo garantem a medicdo precisa do combustivel vendido, prevenindo fraudes e
garantindo a conformidade com normas.

Transporte Publico

Sensores de fluxo em sistemas de ar-condicionado de 6nibus e trens garantem o conforto térmico
dos passageiros e a eficiéncia energética.

Edificios Inteligentes

Sistemas Hidraulicos

Sensores de fluxo monitoram o consumo de dgua em edificios, ajudando a identificar vazamentos
e reduzir desperdicios.

Climatizacao

Sensores de fluxo em sistemas de HVAC garantem que o fluxo de dgua ou ar esteja dentro dos
parametros ideais, melhorando a eficiéncia energética e o conforto térmico.

Prevencdo de Vazamentos

Sensores de fluxo ajudam a detectar vazamentos em sistemas hidraulicos, prevenindo danos
estruturais e desperdicios de dgua.

Agricultura Urbana

Irrigacao Inteligente

Sensores de fluxo ajudam a otimizar o uso da dgua em sistemas de irrigacdo, garantindo que as
plantas recebam a quantidade certa e evitando desperdicios.

hidroponia

Sensores de fluxo monitoram o fluxo de nutrientes em sistemas hidropdnicos, garantindo o cres-
cimento saudavel das plantas.
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Saude Publica
m Sistemas de Agua Potavel

Sensores de fluxo monitoram o volume de dgua tratada em sistemas de distribuicéo, garantindo
a qualidade e a disponibilidade de agua potavel.

B Hospitais e Laboratdrios

Sensores de fluxo garantem o controle preciso de fluidos em equipamentos médicos e processos
laboratoriais.

Beneficios dos Sensores de Fluxo em Cidades Inteligentes
m Eficiéncia no Uso de Recursos
Reducao de desperdicios de dgua, energia e outros recursos.
B Sustentabilidade
Otimizacao de processos urbanos para reduzir o impacto ambiental.
B Seguranca:
Deteccao precoce de vazamentos ou falhas em sistemas criticos.
m Conforto e Qualidade de Vida
Garantia de condicdes ideais em edificios e sistemas urbanos.
B Resiliéncia

Melhoria na capacidade da cidade de responder a eventos extremos, como secas ou vazamentos.

Cidades que utilizam sensores de fluxo.

O Quadro 6.9 mostra cidades que ja utilizam sensores de fluxo.

Quadro 6.9 — Cidades que utilizam sensores de fluxo

CCOECD Energiae Transporte Edificios
Cidade x Aplicacao Recursos rerg >P o Saude Publica
o Utilidades Inteligente Inteligentes
Hidricos
Singapura X X X
Copenhague, Dinamarca X X X
Amsterda, Holanda X X X X

Nova York, Estados Unidos X X X X
Toquio, Japao X X X
Melbourne, Australia X X X

Dubai, Emirados Arabes

Unidos X X X
Barcelona, Espanha X X X
Buenos Aires, Argentina X X X
Songdo, Coreia do Sul X X X

66



Caderno Técnico Conectividade [

Sensores de Forgca/Torque/Deformacao

Os sensores de forca, torque e deformacao desempenham um papel importante nas
cidades inteligentes (smart cities) ao monitorar e melhorar a infraestrutura urbana,
garantindo a seguranca e a eficiéncia das operag8es em varios sistemas.

Aplicagbes de Sensores de Forca em cidades inteligentes

Os sensores de forca medem a forca aplicada a um objeto ou sistema, seja ela de compressao, tracao
ou cisalhamento

Infraestrutura de Transporte
B Pontes e Viadutos

Sensores de forca podem monitorar a carga sobre estruturas de pontes, detectando sobrecargas
ou danos estruturais.

B Pavimentacao Inteligente

Sensores embutidos em vias publicas podem medir a forga exercida por veiculos, ajudando a
otimizar o trafego e identificar areas que necessitam de manutencao.

Edificios Inteligentes

m Elevadores

Sensores de forca podem ser usados para medir a carga em cabos e motores de elevadores,
garantindo seguranca e eficiéncia.

B Estruturas Prediais

Monitoramento de forcas em vigas e pilares para detectar deformag&es ou riscos de colapso.

Mobilidade Urbana
B Bicicletas Compartilhadas

Sensores de forca nos pedais podem medir o esforco do ciclista, ajudando a otimizar rotas e
promover o uso de transportes sustentaveis.

B EstacOes de Recarga de Veiculos Elétricos

Sensores podem garantir que os conectores de recarga estejam aplicando a forga correta, evi-
tando danos.

Aplicagbes de Sensores de Torque em cidades inteligentes

Os sensores de torque medem a forga de rotagdo aplicada a um eixo ou componente mecanico. Suas
aplicagbes em cidades inteligentes incluem:

Sistemas de Energia
B Turbinas Edlicas

Monitoramento do torque em eixos de turbinas para garantir eficiéncia energética e prever
falhas.

B Geradores Elétricos

Verificacao do torque em sistemas de geracdo de energia para evitar sobrecargas.
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Transporte Publico

m Onibus e Trens

Sensores de torque podem monitorar o desempenho de motores e sistemas de transmissao,
reduzindo custos de manutencgdo e melhorando a confiabilidade.

m Sistemas de Frenagem

Medicao do torque aplicado em sistemas de frenagem para garantir seguranca.

Gestdo de Residuos
B Caminhdes de Coleta de Lixo

Sensores de torque em sistemas de compactagdo ajudam a otimizar o processo e reduzir o des-
gaste mecanico.

Aplicagbes de Sensores de Deformagao em cidades inteligentes

Os sensores de deformacdo medem mudancas na forma ou dimensdo de um material devido a apli-
cacao de forcas externas. Eles sao amplamente utilizados em:

Monitoramento Estrutural
m Edificios e Pontes

Sensores de deformacdo podem detectar mudancas na estrutura causadas por cargas excessivas,
desgaste ou eventos naturais (como terremotos).

B Tuneis e Metros
Monitoramento continuo de deformacdes em tuneis para garantir a seguranca dos usuarios.

Infraestrutura de Agua e Esgoto

B Tubulacdes

Sensores de deformacdo podem detectar vazamentos ou rompimentos em tubulagdes, evitando
desperdicios e danos ambientais.

B Barragens e Represas

Monitoramento de deformacgées em estruturas hidraulicas para prevenir falhas catastroficas.

Agricultura Urbana

B Estruturas de Estufas

Sensores de deformagdo podem monitorar a integridade de estruturas de estufas, garantindo
que suportem cargas de vento, chuva ou neve.

Beneficios dos Sensores de Forca, Torque e Deformacao em Cidades Inteligentes

B Seguranga
Monitoramento continuo de estruturas criticas (pontes, edificios, tuneis) para prevenir acidentes.

B Eficiéncia Energética
Otimizagdo do funcionamento de sistemas mecanicos e elétricos, reduzindo o consumo de energia.

B Manutencdo Preditiva
Deteccao precoce de falhas, reduzindo custos de reparo e evitando paradas ndo planejadas.
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B Sustentabilidade
Reducao de desperdicios (agua, energia, materiais) e promocao de praticas urbanas mais ecoldgicas.
m Conforto e Qualidade de Vida

Melhoria na mobilidade urbana, infraestrutura e servicos publicos.

Cidades que utilizam sensores de forca/torque/deformacao

Quadro 6.10 mostra cidades que ja utilizam sensores de forca/torque/deformacdo para algumas
destas aplicacdes.

Quadro 6.10 — Cidades que utilizam sensores de forca/torque/deformacao

Cidade / Infraestrutura| Edificios |Mobilidade s's?:'as Transporte | Monitoramento I"::?;:’::ra
Aplicacdo | de Transporte |Inteligentes| Urbana Energia Publico Estrutural Esgoto
Singapura X X X X
Toquio, Japao X X X
Nova York, « « « «
Estados Unidos
Amsterd3, « « « «
Holanda
Copenhague, « « «
Dinamarca
Melbourne, « « « «
Australia
Dybai, Emirados « « « «
Arabes Unidos
Barcelona, “ « “ «
Espanha
Buenos Aires, « « "
Argentina
Songdo, Coreia
X X X

do Sul

Sensores de Vazamento/Nivel

Os sensores de vazamento e sensores de nivel sdo dispositivos que detectam a presenca,
auséncia ou quantidade de liquidos ou gases em um sistema ou recipiente. Em cidades
inteligentes (smart cities), esses sensores tém uma ampla gama de aplicagdes, desde
a gestdo de recursos hidricos até a prevencgdo de acidentes e a otimizagdo de sistemas
urbanos.

i

Aplicacoes de Sensores de Vazamento/Nivel em Cidades Inteligentes

Gestéio de Recursos Hidricos
m Redes de Distribuicio de Agua

Sensores de vazamento detectam perdas de dgua em tubulac¢des subterraneas, ajudando a reduzir
desperdicios e custos de reparo.
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Sensores de nivel monitoram o volume de dgua em reservatorios, garantindo o abastecimento
adequado e a prevencao de transbordamentos.

B Sistemas de Irrigagdo

Sensores de nivel em tanques de irrigacdo garantem que haja dgua suficiente para as plantas,
enquanto sensores de vazamento ajudam a evitar desperdicios.

m FEstacdes de Tratamento de Agua e Esgoto

Sensores de nivel monitoram o volume de dgua tratada e esgoto, garantindo a eficiéncia dos
processos e a conformidade com normas ambientais.

Energia e Utilidades

B Redes de Gas Natural

Sensores de vazamento detectam vazamentos de gas em tubulacdes, prevenindo explosdes e
acidentes.

B Tanques de Combustivel

Sensores de nivel monitoram o volume de combustivel em tanques de armazenamento, garantindo
o controle de estoque e a prevencdo de vazamentos.

m Sistemas de Aquecimento e Refrigeracao

Sensores de nivel em caldeiras e sistemas de refrigeracdo garantem que o fluido esteja dentro
dos parametros ideais, prevenindo falhas e garantindo eficiéncia.

Seguranca Publica

B Eventos Climéticos

Sensores de nivel monitoram os esgotos verificando o fluxo durante tempestades.

Sensores de nivel monitoram o mar e rios para detectar niveis cliticos e acionar comportas e
alarmes.

Edificios Inteligentes

B Sistemas Hidraulicos

Sensores de vazamento detectam vazamentos em tubulacdes de dgua, prevenindo danos estru-
turais e desperdicios.

Sensores de nivel em caixas d'agua garantem o abastecimento adequado e a prevengdo de
transbordamentos.

m Climatizagao

Sensores de nivel em sistemas de HVAC garantem que o fluido de arrefecimento esteja dentro
dos parametros ideais, garantindo eficiéncia energética e conforto térmico.

B Prevencdo de Vazamentos

Sensores de vazamento em banheiros, cozinhas e areas comuns ajudam a prevenir danos cau-
sados por vazamentos de dgua.

Agricultura Urbana
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® Hidroponia

Sensores de nivel monitoram o volume de nutrientes em sistemas hidropénicos, garantindo o
crescimento saudavel das plantas.

Saude Publica
m Sistemas de Agua Potavel

Sensores de nivel monitoram o volume de agua tratada em sistemas de distribuicdo, garantindo
a qualidade e a disponibilidade de dgua potavel.

B Hospitais e Laboratdrio

Sensores de nivel garantem o controle preciso de liquidos em equipamentos médicos e processos
laboratoriais, garantindo a seguranca e a eficiéncia.

Beneficios dos Sensores de Vazamento e Nivel em Cidades Inteligentes
m Eficiéncia no Uso de Recursos
Reducao de desperdicios de dgua, energia e outros recursos.
m Sustentabilidade
Otimizacao de processos urbanos para reduzir o impacto ambiental.
B Seguranca
Deteccao precoce de vazamentos ou falhas em sistemas criticos.
m Conforto e Qualidade de Vida
Garantia de condicdes ideais em edificios e sistemas urbanos.
B Resiliéncia

Melhoria na capacidade da cidade de responder a eventos extremos, como secas ou vazamentos.

Cidades que utilizam sensores de Vazamento/Nivel

O Quadro 6.11 mostra cidades que ja utilizam Sensores de Vazamento/Nivel para algumas destas
aplicagtes.

Quadro 6.11 - Cidades que utilizam Sensores de Vazamento/Nivel

Gestao de

Cidade / Recursos Energiae Seguranca Edificios Agricultura Saude
Aplicacao e Utilidades Publica Inteligentes Urbana Publica
Hidricos
Singapura X X
Copenhague, « « «
Dinamarca
Amsterda, « «
Holanda
Nova York, « «
Estados Unidos
Toquio, Japao X X

71



s - Cidades Inteligentes 360

Quadro 6.11 — Cidades que utilizam Sensores de Vazamento/Nivel (continuagao)

Cidade / ii:f;:: Energiae Seguranca Edificios Agricultura Saude
Aplicacao oy Utilidades Publica Inteligentes Urbana Publica
Hidricos
Melbourne, « «
Australia
Dubai, Emirados « «
Arabes Unidos
Barcelona, « X X
Espanha
Buenos Aires, « «
Argentina
Songdo, Coreia « «
do Sul

Sensores de Elétricos/Magnéticos

4 Os sensores elétricos e magnéticos sdo dispositivos que detectam e medem campos elé-
tricos, correntes, tensées ou campos magnéticos. Em cidades inteligentes (smart cities),
esses sensores tém uma ampla gama de aplicacbes, desde o monitoramento de redes
elétricas até a seguranca publica e a otimizacao de sistemas urbanos.

Aplicacdes de Sensores Elétricos e Magnéticos em Cidades Inteligentes

Gestdo de Energia
B Redes Elétricas Inteligentes (Smart Grids):

Sensores elétricos monitoram tensao, corrente e frequéncia em redes de distribuicao, ajudando
a detectar falhas, otimizar o fluxo de energia e prevenir apagdes.

Sensores magnéticos podem detectar campos magnéticos gerados por correntes elétricas, aju-
dando a identificar sobrecargas ou falhas em equipamentos.

B Medicdo de Consumo

Sensores elétricos em medidores inteligentes (smart meters) monitoram o consumo de energia
em residéncias e empresas, permitindo a cobranca precisa e a identificacdo de padrées de uso.

B Energia Renovavel

Sensores elétricos monitoram o desempenho de painéis solares e turbinas edlicas, garantindo a
eficiéncia e a previsado de falhas.

Transporte Inteligente
m Veiculos Elétricos

Sensores elétricos monitoram o desempenho de baterias e motores, garantindo a eficiéncia e a
seguranga.

Sensores magnéticos podem ser usados para detectar a posicao de veiculos em sistemas de
carregamento sem fio.
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m Sistemas de Frenagem

Sensores magnéticos em sistemas de frenagem regenerativa ajudam a monitorar a eficiéncia da
recuperacao de energia.

m Trafego e Estacionamento

Sensores magnéticos embutidos no solo detectam a presenca de veiculos em vagas de estacio-
namento, fornecendo informac&es em tempo real sobre a disponibilidade de espagos.

Seguranca Publica
B Deteccao de Armas e Explosivos
Magnéticos podem detectar metais em areas publicas, ajudando a identificar armas ou objetos suspeitos.
m Monitoramento de Areas Publicas

Sensores elétricos e magnéticos podem ser usados em sistemas de vigilancia para detectar ati-
vidades incomuns, como tentativas de intrusao ou vandalismo.

B Protecdo de Infraestruturas

Sensores magnéticos monitoram campos magnéticos em infraestruturas criticas, como usinas de
energia ou estac8es de tratamento de dgua, detectando atividades suspeitas.

Edificios Inteligentes
m Sistemas de Automacao

Sensores elétricos monitoram o consumo de energia em sistemas de iluminacao, climatizacao e
elevadores, garantindo eficiéncia energética.

B Seguranca Interna

Sensores magnéticos em portas e janelas detectam aberturas ndo autorizadas, aumentando a
seguranca dos edificios.

m Controle de Acesso

Sensores magnéticos em sistemas de controle de acesso garantem que apenas pessoas autori-
zadas tenham acesso a areas restritas.

Agricultura Urbana
B Irrigacao Inteligente

Sensores elétricos monitoram o consumo de energia em sistemas de irrigacdo, garantindo a
eficiéncia energética.

B Monitoramento de Equipamentos:

Sensores magnéticos ajudam a detectar falhas em motores e bombas de irrigacao, garantindo o
funcionamento adequado dos sistemas.

Saude Publica
B Equipamentos Médicos

Sensores elétricos monitoram o desempenho de equipamentos médicos, garantindo a seguranca
e a eficiéncia.

B Monitoramento de Campos Magnéticos

Sensores magnéticos podem ser usados para monitorar campos magnéticos em hospitais, ga-
rantindo a seguranca de pacientes e equipamentos.
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Beneficios dos Sensores Elétricos e Magnéticos em Cidades Inteligentes
m Eficiéncia Energética
Otimizagdo do consumo de energia em sistemas urbanos, reduzindo custos e impactos ambientais.
B Seguranga

Deteccao precoce de falhas, intrusdes ou atividades suspeitas, aumentando a seguranca publica
e estrutural.

m Conforto e Qualidade de Vida
Garantia de condicdes ideais em edificios e sistemas urbanos.
m Sustentabilidade
Reducdo de desperdicios de energia e recursos, contribuindo para a sustentabilidade urbana.
B Resiliéncia:
Melhoria na capacidade da cidade de responder a eventos extremos, como apagdes ou falhas
em infraestruturas criticas.

Cidades que utilizam sensores de elétricos/magnéticos

O Quadro 6.12 mostra cidades que ja utilizam sensores elétricos/magnéticos para algumas aplicagdes.

Quadro 6.12 - Cidades que utilizam sensores elétricos/magnéticos

o N Gestao de Transporte Seguranca - ST
X X X

Singapura
Copenhague, Dinamarca X X X
Amsterd3, Holanda X X
Nova York, Estados Unidos X X
Toquio, Japao X X X
Melbourne, Australia X X X
Dubai, Emirados Arabes Unidos X X X
Barcelona, Espanha X X X
Buenos Aires, Argentina X X X
Songdo, Coreia do Sul X X X

Sensores de Aceleracao/Inclinacao

y Q Os acelerémetros e inclindmetros sdo dispositivos que medem, respectivamente, a acelera-
cao (movimento) e a inclinacao (angulo) de objetos ou estruturas. Em cidades inteligentes
(smart cities), esses sensores tém uma ampla gama de aplicacdes, desde o monitoramento
W\ % deinfraestruturas criticas até a otimizac&o de sistemas de transporte e seguranca publica.

Aplicacdes de Acelerometros e Inclindmetros em Cidades Inteligentes

Monitoramento de Infraestruturas Criticas
B Pontes e Viadutos

Acelerémetros monitoram vibra¢des e movimentos em pontes e viadutos, detectando sobrecargas,
danos estruturais ou eventos como terremotos.
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Inclinébmetros medem a inclinacdo de estruturas, ajudando a identificar deformacdes ou deslo-
camentos que possam comprometer a seguranca.

B Tuneis e Metros

Sensores de inclinagdo monitoram a estabilidade de tuneis, detectando movimentos que possam
indicar riscos de colapso.

m Edificios Altos

Acelerdmetros e inclindmetros monitoram oscila¢des e inclinagdes em arranha-céus, garantindo
a seguranca durante ventos fortes ou terremotos.

Transporte Inteligente

B Veiculos Autbnomos

Acelerdmetros monitoram a aceleragao, frenagem e curvas de veiculos autdbnomos, garantindo
seguranca e estabilidade.

Inclinbmetros ajudam a detectar a inclinagdo do veiculo em terrenos irregulares, ajustando o
sistema de suspensdo para maior conforto.

B Transporte Publico

Sensores de inclinagdo em onibus e trens monitoram a estabilidade dos veiculos, prevenindo
acidentes em curvas ou terrenos acidentados.

B Pavimentacdo de Vias

Acelerdmetros embutidos em vias publicas detectam vibracdes causadas por veiculos pesados,
ajudando a identificar areas que necessitam de manutencao.

Seguranca Publica

B Deteccao de Terremotos

Acelerdbmetros sdo usados em sistemas de alerta precoce para detectar tremores e alertar a
populagdo antes que o terremoto atinja areas urbanas.

Monitoramento de Estruturas

Sensores de inclinacdo em barragens, represas ou torres de transmissao detectam movimentos
que possam indicar riscos de colapso.

Protecdo de Infraestruturas

Acelerdmetros monitoram vibracdes em infraestruturas criticas, como usinas de energia ou es-
tacdes de tratamento de agua, detectando atividades suspeitas.

Edificios Inteligentes

Monitoramento Estrutural

Acelerémetros e inclindbmetros monitoram a integridade de vigas, pilares e fundacées, detectando
deformacgdes ou riscos de colapso.

Sistemas de Elevadores

Sensores de inclinagdo garantem que os elevadores estejam nivelados corretamente, prevenindo
acidentes e garantindo o conforto dos usuarios.

Fachadas Inteligentes

Sensores de inclinagcdo monitoram a estabilidade de fachadas de vidro ou painéis solares, detec-
tando deformacdes causadas por ventos ou impactos.
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Agricultura Urbana
B Monitoramento de Equipamentos

Acelerometros em tratores ou sistemas de irrigacdo ajudam a detectar falhas mecanicas, garan-
tindo a eficiéncia das operacdes agricolas.

B Estruturas de Estufas

Sensores de inclinacdo monitoram a integridade de estruturas de estufas, garantindo que supor-
tem cargas de vento, chuva ou neve.

Beneficios dos Acelerometros e Inclindmetros em Cidades Inteligentes
B Seguranca
Deteccao precoce de falhas em infraestruturas criticas, prevenindo acidentes e desastres.
m Eficiéncia Energética
Otimizacao do desempenho de maquinas e equipamentos, reduzindo o consumo de energia.
m Sustentabilidade
Reducao de desperdicios e danos ambientais causados por falhas em sistemas urbanos.
m Conforto e Qualidade de Vida
Garantia de estruturas seguras e estaveis para os cidadaos.
B Resiliéncia
Melhoria na capacidade da cidade de responder a eventos extremos, como terremotos ou
deslizamentos.

Cidades que utilizam sensores de aceleracao/inclinacao

O Quadro 6.13 mostra cidades que ja utilizam sensores de aceleracao/inclinagdo para algumas destas
aplicagbes.

Quadro 6.13 — Cidades que utilizam sensores de aceleracao/inclinacédo

Monitoramento

Cidade x Aplicacao de Infra’e§truturas IIII:;?::;:: Seguranca Publica InE:Iiifgl’ :i:tses
Criticas

Singapura X X X X

Toquio, Japao X X X X
Nova York, Estados Unidos X X X
Amsterda, Holanda X X X
Copenhague, Dinamarca X X
Melbourne, Austrélia X X

Dubai, Emirados Arabes

Unidos X X X X
Barcelona, Espanha X X X X
Buenos Aires, Argentina X X X
Songdo, Coreia do Sul X X X X
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Sensores de Visao Computacional

Os sensores de visdo computacional (ou machine vision) séo sistemas que utilizam ca-
meras, algoritmos de processamento de imagem e inteligéncia artificial para analisar e
interpretar informacdes visuais. Em cidades inteligentes (smart cities), esses sensores
tém uma ampla gama de aplicacdes, desde o monitoramento de trafego até a seguranca
publica e a otimizacdo de sistemas urbanos.

Aplicagdes de Sensores de Visdo Computacional em Cidades Inteligentes

Mobilidade Urbana e Transporte Inteligente

B Monitoramento de Trafego

Com visdo computacional analisam o fluxo de veiculos, identificando congestionamentos, aci-
dentes ou infracdes de transito.

Sistemas de reconhecimento de placas automaticas (ANPR) ajudam a fiscalizar o transito e a
identificar veiculos roubados.

B Semaforos Inteligentes

Sensores de visdo computacional ajustam os tempos dos semaforos com base no fluxo de veiculos
e pedestres, otimizando o trafego e reduzindo congestionamentos.

B Estacionamentos Inteligentes

Cameras monitoram vagas de estacionamento, fornecendo informacdes em tempo real sobre a
disponibilidade de espacos.

B Transporte Publico

Sensores de visdo computacional monitoram a ocupacdo de dnibus e trens, ajudando a ajustar a
frequéncia das viagens e garantir o distanciamento social.

Seguranga Publica
m Vigilancia Eletronica

Cameras com visdo computacional detectam atividades suspeitas, como intrusées, vandalismo
ou aglomeracdes, alertando as autoridades em tempo real.

B Reconhecimento Facial

Sistemas de reconhecimento facial ajudam a identificar criminosos procurados ou pessoas de-
saparecidas em areas publicas.

B Deteccao de Incidentes
Sensores de visdo computacional identificam acidentes, incéndios ou comportamentos anormais,
acionando sistemas de emergéncia.
Gestdo de Residuos
B Lixeiras Inteligentes

Cameras monitoram o nivel de residuos em lixeiras publicas, alertando os servicos de coleta
quando necessario.

m Classificacao de Residuos

Sensores de visdo computacional ajudam a separar residuos reciclaveis em estacdes de trata-
mento, aumentando a eficiéncia da reciclagem.
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Edificios Inteligentes

Controle de Acesso

Sistemas de reconhecimento facial ou de iris garantem que apenas pessoas autorizadas tenham
acesso a areas restritas.

Monitoramento de Seguranca

Cameras com visdo computacional detectam intrusdes ou atividades suspeitas em edificios
comerciais ou residenciais.

Otimizacdo de Espacos

Sensores de visdo computacional monitoram a ocupacgao de salas de reunido, escritérios ou areas
comuns, permitindo um uso mais eficiente dos espagos.

Agricultura Urbana

Monitoramento de Plantas

Céameras com visdo computacional analisam o crescimento e a salde das plantas em estufas
urbanas, identificando pragas ou doencas.

Colheita Automatizada

Sensores de visdo computacional ajudam a identificar frutas ou vegetais maduros, automatizando
0 processo de colheita.

Saude Publica

Monitoramento de Epidemias

Cameras com visdo computacional podem detectar aglomeracdes ou o uso inadequado de mas-
caras, ajudando a prevenir surtos de doencas.

Assisténcia a Pessoas com Deficiéncia

Sensores de visdo computacional ajudam a guiar pessoas com deficiéncia visual em ambientes
urbanos, identificando obstaculos e rotas seguras.

Beneficios dos Sensores de Visdo Computacional em Cidades Inteligentes
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Seguranca

Deteccao precoce de atividades suspeitas, acidentes ou emergéncias, aumentando a seguranca
publica.

Eficiéncia

Otimizacao de sistemas urbanos, como trafego, estacionamentos e transporte publico, reduzindo
custos e tempo.

Sustentabilidade

Melhoria na gestdo de residuos e recursos, contribuindo para a sustentabilidade urbana.
Conforto e Qualidade de Vida

Automacdo de processos e garantia de espacos seguros e eficientes para os cidadaos.
Resiliéncia

Melhoria na capacidade da cidade de responder a eventos extremos, como desastres ou epidemias.
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Cidades que utilizam sensores de visdo computacional

O Quadro 6.14 mostra cidades que ja utilizam sensores de visdo computacional para algumas destas
aplicagdes.

Quadro 6.14 - Cidades que utilizam sensores de visdo computacional

Mobilidade
Cidado Aplicasso | (Urbanoe | Segwanea | Cotiode | Edfices | Agieutre
Inteligente
Singapura X X
Londres, Reino Unido X X
Nova York, Estados
Unidos X X X
Toquio, Japao X X X
Barcelona, Espanha X X X
Dubai, Emirados Arabes
Unidos X X X
Melbourne, Australia X X X
Paris, Franca X X
Copenhague, Dinamarca X X
Songdo, Coreia do Sul X X X

Sensores de Luminosidade

. Os sensores de luminosidade desempenham um papel crucial nas cidades inteligentes
~‘ ', (smart cities), onde a eficiéncia energética, a seguranca e a qualidade de vida s&o priorida-
- = des. Esses sensores sdo integrados a sistemas de iluminacao publica, edificios inteligentes
g “ einfraestruturas urbanas para monitorar e controlar a luz ambiente, garantindo um uso

mais sustentavel dos recursos e melhorando a experiéncia dos cidadaos.

Aplicagbes dos Sensores de Luminosidade em Cidades Inteligentes sdo:

lluminagdo Publica Inteligente
m Controle Automatico de Luminosidade

Sensores ajustam a intensidade das luzes das ruas com base na luz natural disponivel (ex.: luzes
diminuem ao amanhecer e aumentam ao escurecer).

Reduz o consumo de energia e prolonga a vida util das [ampadas.
B Iluminacdo sob Demanda

Luzes s6 acendem quando detectam movimento (usando sensores de presenca combinados com
sensores de luminosidade).

|deal para areas com baixo fluxo de pessoas a noite, como parques e estacionamentos.

Edificios Inteligentes
B Ajuste de lluminacgao Interna

Sensores regulam a luz artificial com base na luz natural que entra pelas janelas, mantendo o
conforto visual e economizando energia.
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B Fachadas Dinamicas
Sistemas de iluminagdo em edificios que mudam de cor ou intensidade com base na luminosidade

externa ou em eventos especiais.

Seguranca Publica

B Iluminacdo de Emergéncia

Sensores detectam quedas de energia ou falhas no sistema de iluminagdo e ativam luzes de
emergéncia automaticamente.

B Monitoramento de Areas Publicas
Cameras de seguranca com sensores de luminosidade ajustam a exposicao para garantir imagens
claras, mesmo a noite.
Gestdio e Trdfego

B Semaforos Inteligentes

Sensores de luminosidade ajudam a ajustar o brilho dos semaforos para melhor visibilidade
durante o dia e a noite.

®m Sinalizacéo Viaria

Placas de transito com iluminacdo adaptativa que se ajustam as condicbes de luz.

Parques e Espacos Publicos

B [luminacdo Sustentavel

Sensores controlam a iluminagdo de caminhos e dreas comuns, garantindo seguranca sem des-
perdicio de energia.

B Decoragao e Eventos

Sistemas de iluminagdo decorativa que respondem a luminosidade ambiente ou a comandos
remotos.

Monitoramento Ambiental

B Qualidade da lluminagao

Sensores medem a poluigdo luminosa e ajudam a criar politicas para reduzir o impacto ambiental.
B Integracdo com Energia Solar

Sensores de luminosidade ajudam a otimizar o uso de painéis solares, ajustando a iluminacao

publica com base na energia gerada.

Beneficios dos Sensores de Luminosidade em Cidades Inteligentes

m Eficiéncia Energética

Redugao do consumo de energia elétrica através do controle inteligente da iluminacao.
B Sustentabilidade

Menor impacto ambiental devido a reducao da poluicdo luminosa e do desperdicio de energia.
B Seguranga

Melhoria da iluminacdo em areas publicas, reduzindo acidentes e criminalidade.
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m Conforto
lluminacao adaptativa que melhora a qualidade de vida dos cidadaos.
m Custos Operacionais Reduzidos

Menor necessidade de manutencdo e substituicdo de lampadas devido ao uso mais eficiente.

Cidades que utilizam sensores de luminosidade

O Quadro 6.15 mostra cidades que utilizam sensores de luminosidade para algumas destas aplicagdes.

Quadro 6.15 - Cidades que utilizam sensores de luminosidade

Cidade x IIurr’un?gao Edificios Seguranca Gestao de GG TR0 Monitoramento
Aplicacao Publica Inteligentes Publica Trafego espagos Ambiental
Inteligente publicos
Barcelona, Espanha X X X
Copenhague, " «
Dinamarca
Singapura X X X
Los Angeles, Estados « «
Unidos
Amsterdam, Holanda X X X
Toquio, Japao X X X
Songdo, Coreia do Sul X X X
Melbourne, Australia X X X
Dubai, Emirados « « «
Arabes Unidos
Buenos Aires,
X X X

Argentina
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6.3 Sensores loT aplicados a Sistemas Centralizados

o Quadro 6.16 traz resumo da utilizacdo de sensores de loT aplicados a sistemas centralizados nos
setores de politicas publicas

Quadro 6.16 — Setores para aplicacdo de Sensores de loT para politicas publicas

(5

SEGURANCA

TRANSPORTE

Ambiente com cameras para
Monitoramento

Controle de perimetro através de
sensores de movimento e ruido
Uniforme com cameras de corpo
integradas

Utilizacado de GPS para mapeamento
geografico de ocorréncias e localizagdo
de veiculos

Sistema de alarme associado a
Sensores de abertura de portas e
janelas

&

UTILITIES

Utilizagdo nas estradas e ruas de
Sensores de movimento

Semaéforos inteligentes

Cameras monitorando vias

Estradas e ruas com Sistema de
sinalizagdo digital dindmica
Automatizacao de Pedagio
Localizagao de frotas através de
monitoramento por GPS

Controle de vagas de estacionamento

INFRAESTRUTURA URBANA

Trajetos otimizados para ambulancias
com auxilio de GPS

Terceira idade com monitoramento
através de Pulseiras

Monitoramento de ambientes para
deteccdo de quedas através de
sensores de ruido

Geladeiras com monitoramento de
temperatura para produtos médicos
e vacinas

Sistema de alerta integrado com
Sensores de fumaga, gases toxicos e
raios ultravioletas.

AMBIENTE

lluminagao urbana automatica através
de Sensores

Smart grid (rede elétrica inteligente)
Consumo de energia com
monitoramento individual automatico
Controle de vazamento de dgua com
sensores de pressao na tubulagao
Monitoramento de consumo de dgua
domeéstico

Monitoramento de nivel de dgua em
reservatorio e rios

Seguranca de edificios através de
Sensores de movimento
Equipamentos elétricos e iluminagao
ambiente com controle remoto
Ambientes sensiveis como museus
e bibliotecas com sensores de
temperatura, fumaga e umidade.
Abertura de portas e janelas de
edificios através de sensores
Volume de residuos para lixeiras
publicas monitoradas por sensores

Fonte: Adaptado de Bouskel'.

Sensores de ruido contra poluigdo
sonora

Medidores de qualidade do ar
(poluigdo ambiente e nivel de CO2)
Sensores sismograficos de tremores e
deslizamentos

Controle do nivel do mar e qualidade
da agua

Controle de nivel de dgua de rios e
reservatorios

Controle de qualidade de dgua potavel
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Seguranc¢a de
Dados e Privacidade

seguranca de dados em cidades inteligentes é uma das questdes mais criticas para garantir a

protecao das informacdes pessoais dos cidadaos e a integridade das operagdes e servigos ur-

banos. As cidades inteligentes utilizam uma rede interconectada de sensores, dispositivos de
Internet das Coisas (loT) e sistemas de monitoramento para otimizar processos urbanos. No entanto,
essa integracdo de tecnologias também implica riscos consideraveis em termos de privacidade, vulne-
rabilidades cibernéticas e protecdo de dados.

A seguranca de dados em cidades inteligentes ¢ um desafio multifacetado que exige uma abordagem
integrada, com foco na implementacao de tecnologias de seguranca, politicas de privacidade rigorosas
e um planejamento estratégico para prevenir e mitigar riscos. A medida que as cidades se tornam mais
conectadas e digitalizadas, garantir a protecdo dos dados se tornara ainda mais crucial para manter a
confianca publica e a eficiéncia dos servicos urbanos.

7.1 Protecao de Dados Pessoais

A protecao de dados pessoais em cidades inteligentes € fundamental e um dos maiores desafios. Essas
cidades utilizam tecnologias conectadas para melhorar a eficiéncia e qualidade dos servicos urbanos, as
quais coletam e processam grandes volumes de dados sobre os cidadaos, incluindo informagdes sensi-
veis, como localizagBes, comportamentos, habitos de consumo e interagdes sociais. A protecdo desses
dados é essencial para garantir a privacidade dos individuos e a segurancga das informacdes, além de
prevenir abusos e ataques cibernéticos.

A medida que as cidades evoluem e se tornam mais conectadas, é fundamental que as politicas de
protecdo de dados sejam desenvolvidas de forma integrada com as tecnologias utilizadas. Garantir que
os dados sejam tratados de maneira ética e segura é essencial para o sucesso das cidades inteligentes,
promovendo um ambiente urbano mais eficiente, transparente e respeitador da privacidade.

Trés sdo os conceitos fundamentais de seguranca da informacao, mostrando como tratar dados pes-
soais de forma responsavel e em conformidade com a legislacdo vigente.

Anonimizacao

A anonimizacdo é a forma de desfazer a identidade de uma informacgao. Quando se aplica esse
processo, os dados pessoais (como nome, CPF, endereco, etc.) sao transformados ou removidos de tal
forma que ninguém consegue mais associa-los a uma pessoa especifica. Por exemplo, se um banco de
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dados tiver os nomes e documentos apagados ou trocados por dados genéricos, mesmo que alguém o
acesse, ndo sera possivel saber de quem sdo aquelas informacdes.

A anonimizagdo € uma das formas mais seguras de proteger a privacidade, pois mesmo que esses
dados vazem ou sejam usados para pesquisa, ndo representam risco direto para os individuos.

Pseudonimizacao

Ja a pseudonimizacao ¢ um meio-termo. Os dados pessoais sdo substituidos por cédigos, apelidos
ou numeros aleatdrios (pseuddénimos). A informacao original fica protegida, mas existe uma “chave de
ligacdo” guardada em um local seguro que, se necessario e autorizado, permite recuperar a identificacdo
da pessoa.

Exemplo dessa aplicacdo € em uma pesquisa médica, onde ao invés do nome completo, cada pa-
ciente recebe um codigo (Paciente 001, Paciente 002, ...), o que permite a analise dos dados sem expor
diretamente quem sdo as pessoas. Esta forma de protecdo de dados € muito usada em ambientes que
precisam conciliar privacidade e rastreabilidade.

Transparéncia

Atransparéncia, conforme previsto na Lei n® 12.527/2011 (ver Anexo A, tabela A.1.1). Essa Lei de Acesso
a Informacao (LAI) garante que qualquer cidadao tenha o direito de solicitar e obter informacées publicas
de drgdos e entidades do governo e saber como seus dados estdo sendo usados, por quem e para qual
finalidade. Orgaos publicos e, em alguns casos, empresas devem ser claros sobre as praticas de coleta,
armazenamento e uso de dados.

A pessoa tem o direito de perguntar, por exemplo: “Que informagdes minhas vocés possuem? Para
que estdo sendo usadas? Com quem foram compartilhadas?”. Esse principio visa dar mais controle ao
cidaddo sobre suas proprias informacdes.

7.2 Legislacao Brasileira

A legislacao brasileira estabelece as bases para o tratamento seguro de dados pessoais e para a pro-
tecdo da infraestrutura tecnoldgica dos municipios. Cumprir essas leis é obrigatdério para evitar riscos
juridicos e garantir a confianca da populacao.

O quadro 7.1 resume as principais normas que prefeituras e 6rgdos publicos precisam conhecer e
seguir ao implementar projetos de cidades inteligentes.

Quadro 7.1 - Principais documentos legais sobre seguranca e privacidade de dados

Lei geral da Protecdo de Dados Pessoais Regula o tratamento de dados pessoais, garantindo liberdade e privacidade dos cidad&os.
(LGPD) Define principios para coleta, armazenamento e uso de dados, exige consentimento e
prevé penalidades. Cria a ANPD (Autoridade Nacional de Protecdo de Dados) como érgao

Lei n°13.709/2018 (ver Anexo A, tabela A.1.1)  fiscalizador.

Marco Civil da Internet Define direitos e deveres no uso da internet no Brasil, garantindo privacidade, inviolabil-
Lei n°12.965/2014 (ver Anexo A, tabela A1) idade das comunicagdes e protecao de dados. Reforga a necessidade de consentimento
para uso de informagdes pessoais.

Estratégia Nacional de Seguranca
Decreto 10.222/2020 (ver Anexo A, tabela
A1)

Institui a Estratégia Nacional de Seguranca Cibernética (E-Ciber), com diretrizes para pre-
vencao, detecgdo e resposta a incidentes cibernéticos em servigos publicos e privados.
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Quadro 7.1 - Principais documentos legais sobre seguranca e privacidade de dados (continuagao)

Lei de Licitagdes e Contratos Administrativos. Exige que 6rgdos publicos e contratados
adotem politicas de seguranca da informacao para protecdo de dados e prevencao de
vazamentos.

Lei de Licitagdes e Contratos
Lei n°14.133/2021 (ver Anexo A, tabela A1.1)

Lei Carolina Dieckmann Altera o Cddigo Penal para tipificar como crime a invasdo de dispositivos informaticos
Lei n°12.737/2012 (ver Anexo A, tabela A1) para obtengao, adulteragdo ou destruicdo de dados sem autorizagao.

Resolucdo do Banco Central Disp6e sobre a politica de seguranga cibernética e sobre os requisitos para a contratagao
CMN n° 4.893/2021 de servicos de processamento e armazenamento de dados e de computagdo em nuvem a
(ver Anexo A, tabela A.1.1) serem observados pelas instituicées autorizadas a funcionar pelo Banco Central do Brasil.

A ANATEL (Agéncia Nacional de Telecomunicacdes) define padrdes técnicos para pro-
tecdo de dados e seguranga das redes de telecomunicagdes'? . Por outro lado, a ANEEL
(Agéncia Nacional de Energia Elétrica) regulamenta a seguranca cibernética das redes de
energia elétrica para proteger a infraestrutura critica.

Resolugdes da ANATEL

7.3 Seguranca Cibernética E Infraestrutura

As cidades modernas dependem de sistemas digitais para operar servicos essenciais, que precisam
ser protegidos contra os ataques e falhas.

A seguranca cibernética na infraestrutura de uma cidade inteligente € um desafio complexo, mas
fundamental para garantir a continuidade dos servicos urbanos, proteger os dados dos cidad&os e as-
segurar a confianca da sociedade nas tecnologias que tornam as cidades mais eficientes. Pode ser dizer
que cidades inteligentes tém inerentes as seguintes questdes:

m Vulnerabilidades devido a préopria conectividade: a interconexdo de dispositivos e sistemas
cria pontos de vulnerabilidade. Se uma rede ou sistema for comprometido, isso pode afetar toda
a cidade;

B Escalabilidade e complexidade: a medida que as cidades se tornam mais conectadas e mais
dispositivos sdo implantados, a complexidade da infraestrutura cibernética aumenta;

B Falta de padrées comuns: a diversidade de tecnologias e fornecedores envolvidos no desenvolvi-
mento de cidades inteligentes torna mais dificil a implementacdo de uma seguranca cibernética
uniforme, pois a falta de padrées comuns de seguranca entre os diferentes sistemas pode criar
brechas de seguranca;

B Ataques ainfraestruturas criticas: cidades inteligentes dependem fortemente de infraestruturas
criticas como energia, transporte e saude, que podem se tornar alvos de ataques cibernéticos.
Ataques a essas infraestruturas podem ter consequéncias devastadoras, como interrupcdes de
servigos essenciais, danos econdmicos e riscos a seguranca publica.

A protecao contra os ataques cibernéticos deve ser integrada ao planejamento e operagao da cidade, e
deve contar com tecnologias avangadas, politicas robustas e uma cultura de conscientizagdo e prevencao.

O Quadro 7.2 apresenta as estratégias praticas que ajudam os gestores a manter a integridade e a
disponibilidade das infraestruturas criticas municipais *°.
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Figura 7.1 — Estratégias de ciberseguranca para infraestrutura critica

SEGMENTACAO
DE REDE

Consiste em dividir a rede
de computadores em
partes menores e
separadas. Isso impede
que, caso uma parte da
rede seja invadida, o
atacante consiga acessar
diretamente outras areas
mais sensiveis, como
servidores ou sistemas
financeiros. E como colocar
portas e paredes de
seguranca dentro de uma
casa para proteger os
comodos mais valiosos.

AUTENTICAGCAO
FORTE

Vai além de apenas pedir
uma senha. Ela combina
dois ou mais métodos para
confirmar a identidade de
quem tenta acessar um
sistema, como senha +
cédigo enviado ao celular
ou senha + impressao
digital. Isso torna muito
mais dificil para pessoas
nao autorizadas
conseguirem acesso.

Seguranca dos Dispositivos loT

MONITORAMENTO
CONTINUO

E o uso de sistemas que
vigiam a rede o tempo todo
para identificar atividades
fora do normal, como
tentativas de invasao,
movimentagao de dados
suspeita ou softwares
maliciosos. Isso permite
gue ameagas sejam
detectadas e tratadas
rapidamente, antes que
causem danos maiores.

CRIPTOGRAFIA

E uma técnica que
transforma as informagdes
em codigos embaralhados,
que sé podem ser lidos por
quem tiver a “chave” certa.
Mesmo que os dados sejam

interceptados durante a
transmissdo ou
armazenados
indevidamente, eles ficardo
ilegiveis para quem ndo
tiver autorizacao.

GESTAO DE
VULNERABILIDADE

E o processo de verificar
regularmente todos os
sistemas e equipamentos
para encontrar falhas ou
erros que possam ser
explorados por hackers. Ao
localizar essas “brechas”, a
equipe de segurancga
consegue corrigi-las antes
que sejam usadas em
ataques.

CERTIFICACAO
DIGITAL

Funciona como um
documento de identidade
eletronico. Garante que
uma mensagem, um site,

um dispositivo ou um
documento digital
realmente vém da fonte
correta e ndo foram
alterados. E muito usado

em transacdes online e
assinaturas digitais para
garantir confianca e
autenticidade.

Com o aumento do uso de dispositivos conectados (sensores, cameras, termostatos), cresce também
o desafio de proteger esses equipamentos contra vulnerabilidades e invasdes.

A seguir, praticas de seguranca desde a concepcdo dos projetos, para garantir que a Internet das
Coisas seja utilizada de forma segura nas cidades *©.

Security by Design

E o principio de pensar na seguranca desde o inicio do desenvolvimento de um sistema, produto ou
servico. Em vez de adicionar protecdes depois que o sistema ja esta pronto, elas sao planejadas e im-
plementadas desde a primeira etapa do projeto, tornando o sistema mais seguro por natureza.

Gestao de identidade e acesso

Garante que somente pessoas, dispositivos ou sistemas autorizados possam acessar dados ou recursos
especificos. Funciona como uma lista de convidados em uma festa: sé entra quem estiver autorizado.
Isso ajuda a evitar acessos indevidos e protege informacdes importantes.
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Atualizacdes automaticas

Sistemas e dispositivos recebem correcbes de seguranca e melhorias de forma automatica, sem de-
pender do usuario. Isso é essencial para fechar rapidamente falhas descobertas e evitar que elas sejam
usadas em ataques.

Desativagao segura

Antes de descartar ou vender equipamentos como computadores, celulares ou servidores, é necessario
apagar completamente os dados armazenados neles. A desativacdo segura garante que essas informa-
¢cdes ndo possam ser recuperadas ou usadas por terceiros.

O Decreto n®9.854/2019 (ver Anexo A, Tabela Al.1), estabelece diretrizes para o desenvolvimento se-
guro da Internet das Coisas (IoT) no Brasil. O objetivo € incentivar o uso da tecnologia de forma segura,
eficiente e responsavel, especialmente em areas como saude, agricultura, cidades inteligentes e industria.

Testes de Conformidade

Testar sistemas e equipamentos regularmente é fundamental para encontrar falhas de seguranca
antes que elas sejam exploradas por atacantes. A conformidade com padrdes técnicos reconhecidos
fortalece a credibilidade das solucées adotadas & 9'°.

A seguir sao destacados os principais testes e normas que as cidades devem adotar, para avaliar e
manter a seguranca dos seus servicos e plataformas digitais. E uma lista das falhas de seguranca mais
comuns em aplicagdes web, como sites e sistemas online. A lista serve como referéncia mundial para
ajudar desenvolvedores e empresas a protegerem seus sistemas contra os ataques ™™,

m OWASP loT Top 10

Relaciona os 10 maiores riscos de seguranca encontrados em dispositivos conectados a Internet
das Coisas (loT), como cameras, sensores e eletrodomésticos inteligentes. A lista orienta fabri-
cantes e usudrios a evitarem essas falhas e protegerem melhor os equipamentos .

m ABNT NBRISO/IEC 27001

Norma internacional, internalizada no Brasil, que define requisitos para a criagdo, implementacao
e manutencdo de um sistema de gestdo de seguranca da informacao. Ela ajuda organizacdes a
proteger dados confidenciais de forma estruturada e continua®.

m [SO/IEC 27034

Norma internacional, internalizada no Brasil, que fornece orienta¢des para garantir a seguranca
durante todo o processo de desenvolvimento de softwares e aplicag8es, desde a concepgao até
o lancamento do produto 5.

m IECTS 62443

Norma internacional, internalizada no Brasil, que especifica requisitos de seguranca para sistemas
de automacdo e controle industrial, como aqueles usados em fabricas, usinas e infraestrutura
critica. O objetivo é proteger esses sistemas contra os ataques cibernéticos e falhas operacionais .

m NIST SP 800-115 e NIST SP 800--83

Publicacdo do Instituto Nacional de Padrdes e Tecnologia (NIST), dos Estados Unidos, que fornece
diretrizes sobre como planejar e executar testes de seguranca em redes, sistemas e aplicativos
para identificar vulnerabilidades e corrigi-las antes que possam ser exploradas ° .

As redes que conectam os sistemas publicos sdo alvos frequentes de ataques. Por isso, testa-las de
forma planejada é essencial para garantir sua protecdo e funcionamento continuo, empregando boas
praticas para avaliar a seguranca, tais como as descritas a seguir.
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Segmentacao de redes criticas:

Consiste em isolar os sistemas mais importantes (como controle de energia, dgua ou telecomu-
nicacBes) de outras redes menos seguras. Isso reduz o risco de que um ataque a uma parte da
rede comprometa areas essenciais para o funcionamento da cidade.

Testes contra DDoS

Sao simulacdes feitas para verificar se os sistemas conseguem resistir a ataques de negacao de
servico (DDoS), nos quais criminosos tentam sobrecarregar servidores para que fiqguem indis-
poniveis. O objetivo é garantir que os servigos continuem funcionando mesmo sob tentativa de
interrupcao.

Conformidade com normas ANEEL e ANATEL

Assegura que as empresas de energia (reguladas pela ANEEL) e de telecomunicagdes (reguladas
pela ANATEL) cumpram regras e padroes técnicos exigidos para garantir a seguranga, confiabili-
dade e continuidade dos servicos essenciais a populagao.

Backups e recuperacao (ABNT NBR ISO 22301)

Refere-se ao processo de realizar copias de seguranca dos dados e sistemas importantes e de-
finir um plano para restaura-los rapidamente em caso de falhas, desastres ou ataques. A norma
ABNT ISO 22301 orienta como manter a continuidade dos negdcios e servicos criticos mesmo
em emergéncias ’.

Testes Continuos e Monitoramento

90

As redes que conectam os sistemas publicos sdo alvos frequentes de ataques. Por isso, testa-las de
forma planejada € essencial para garantir sua protecao e funcionamento continuo. A seguir algumas
sugestoes.

tcpdump, Wireshark

Sao ferramentas que permitem capturar e analisar os dados que trafegam em uma rede de com-
putadores. Isso ajuda a entender o comportamento da rede e a detectar atividades suspeitas,
como tentativas de invasado ou vazamento de informacdes ' '

IDS/IPS

IDS (Sistema de Detecgdo de Intruséo) e IPS (Sistema de Prevencao de Intrusdo) sao sistemas que
monitoram o trafego da rede em tempo real para identificar e bloquear acessos ndo autorizados.
Snort e Suricata sdo exemplos bastante utilizados dessas tecnologias.

ELK Stack, NetFlow Analyzer

Solucdes que coletam, organizam e analisam grandes volumes de dados e eventos gerados em
sistemas e redes. S&o Uteis para identificar comportamentos anormais ou indicios de ataques
cibernéticos, facilitando a tomada de decisao rapida pelos responsaveis pela seguranca ".

Nessus, OpenVAS

Ferramentas que realizam varreduras automatizada em redes e sistemas para identificar possiveis
vulnerabilidades, ou seja, pontos fracos que poderiam ser explorados por atacantes. Permitem
corrigir problemas antes que eles sejam usados em ataques®.

Parcerias com entidades de pesquisa

A colaboracdo com entidades de pesquisa como, por exemplo, universidades (no Estado de
Sao Paulo USP e Unicamp) fortalece o desenvolvimento de solucdes e capacitacdes na area de
seguranca digital e infraestrutura critica.
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Importancia da Conscientizagao e Colaboracao

A seguranca de cidades inteligentes depende da capacitacdo de servidores municipais em boas
praticas de ciberseguranca e protecdo de dados. Programas educativos devem ensinar os cidadaos a
proteger suas informacdes e reconhecer riscos digitais.

A colaboracao entre cidades, como na Comunidade de TICs da Plataforma GestGov, e a adocdo do
padrao ePING (Padrées de Interoperabilidade de Governo Eletronico), promovem integracao segura de
sistemas publicos, aumentando a resiliéncia e confianga da populagao.
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A Conectividade
como Meio

conectividade € a espinha dorsal das cidades inteligentes. Sem ela, ndo ha integragdo entre os

elementos que compdem a vida urbana digital. Como visto ao longo deste caderno, a conectivi-

dade permeia desde a infraestrutura de sensores e dispositivos até a articulagdo entre sistemas
de gestao urbana, seguranca publica, saude, mobilidade, meio ambiente e participacao cidada.

Para que essa conectividade funcione de forma plena, € necessario ir além da simples presenca
de redes e dispositivos conectados. A eficiéncia e a confiabilidade dos servigcos urbanos inteligentes
dependem da qualidade da infraestrutura de comunicacao, da interoperabilidade entre sistemas, da
regulacdo adequada, da seguranca de dados e da capacidade de processamento e andlise das informa-
cdes em tempo real.

Em um cenario ideal, a conectividade ndo apenas conecta maquinas, mas possibilita decisées auto-
matizadas e humanas com base em dados atualizados, consistentes e contextualizados. Como se de-
monstrou nos capitulos anteriores, diferentes tecnologias — como NB-loT, 5G, LoRaWAN, Wi-Fi e Zigbee
— atendem a diferentes finalidades, e sua adocdo deve considerar o tipo de aplicagdo, a densidade
urbana, o alcance necessario, o custo de operacao e a sustentabilidade da solucao.

Outro aspecto fundamental para o sucesso da conectividade urbana € a interoperabilidade. A au-
séncia de integracdo entre plataformas, sensores e sistemas pode gerar redundancias, ineficiéncias e
desperdicio de recursos. Por isso, é essencial o uso de padrées abertos, planejamento sistémico e a
adog¢ao de um Plano Diretor de Tecnologia para a cidade, como sugerido no capitulo 5. Essa abordagem
integrada permite que a cidade evolua de forma organica, sem que novos sistemas entrem em conflito
com os ja existentes.

Do ponto de vista regulatorio, a conectividade também exige uma governanca moderna e eficaz. O
capitulo 6 destacou como legislacdes municipais ultrapassadas podem representar entraves a insta-
lagdo de infraestrutura essencial para novas redes moveis e servigos digitais. Modernizar a legislagdo,
harmoniza-la com os marcos federais e reduzir a burocracia sdo medidas indispensaveis para garantir
0 avanco da transformacao digital nos municipios.

Além da infraestrutura fisica e legal, a conectividade eficaz em cidades inteligentes depende da se-
guranca cibernética. Com o grande volume de dados pessoais, sensiveis e operacionais sendo trafegado
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pelas redes urbanas, a protecdo contra invasdes, vazamentos, adulteracdes e usos indevidos se torna
uma prioridade. Foram apresentados neste Caderno Técnico Conectividade os principais marcos legais
e boas praticas para mitigar riscos, reforcando a necessidade de protocolos robustos, segmentagdo de
redes, testes de conformidade e formac&o de equipes capacitadas.

Do ponto de vista pratico, os sensores e a telemetria demonstram como a conectividade se materializa
em servicos mais eficazes, como o controle de iluminacéo publica, monitoramento da qualidade do ar,
deteccdo de enchentes, regulacao do transito em tempo real e gestao de residuos inteligentes. Esses
sistemas dependem de comunicagdo continua, confidvel e segura entre dispositivos e plataformas de
analise, o que reforca a importancia da conectividade como recurso estratégico.

Por fim, cabe destacar que conectividade ndo ¢ um fim em si, mas um meio para alcancar cidades
mais inteligentes, resilientes, inclusivas, sustentdveis e humanas. Sua funcao é possibilitar o acesso uni-
versal a servicos, promover a eficiéncia da gestao publica, reduzir desigualdades e ampliar a participacdo
cidada. E nesse sentido que a conectividade deve ser planejada, executada e monitorada.
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ANEXO A

Documentos Legais e Normas Técnicas

A.1Documentos Legais

ordenamento juridico tem por finalidade regulamentar as relagdes sociais para garantir a paz e

a segurancga juridica de um pais. No Brasil € caracterizado como um conjunto de normas juridi-

cas escritas e interdependentes, que segue predominantemente o Sistema “Civil Law” (sistema
juridico que se baseia na lei escrita também conhecida como sistema romano-germanico ou direito
continental), dispostas hierarquicamente com obediéncia ao principio da supremacia constitucional.

Desta forma, a hierarquia das leis brasileiras esta organizada de acordo com a “Piramide de Kensel”
(representacdo grafica do sistema hierarquico de um Estado, criada pelo jurista e filésofo austriaco
Hans Kelsen) tendo como base a teoria do direito constitucional, em que as de menor grau obedecem
as normas de maior grau, iniciando a piramide pelo topo com a Carta Magna, assim disposta.

Normas Constitucionais

Constituicdo Federal de 1988

No topo do ordenamento juridico brasileiro estao a Constituicdo e todas as suas emendas, que servem
de parédmetro de validade a todas as demais espécies normativas. Entre as normas constitucionais tem-
-se: (a) as normas constitucionais originarias (elaboradas pelo Poder Constituinte Originario, ou seja,
poder que desenvolve uma nova constituicado; (b) as normas constitucionais derivadas (emendas que
foram adicionadas a Constituicao Federal posteriormente a sua promulgacao pelo Poder Constituinte
Derivado, ou seja, poder que altera a Constituicao).

Tratados Internacionais de Direitos Humanos

Os tratados internacionais de direitos humanos aprovados por meio do rito ordinario séo nomeados
supralegais, isto €, ficam abaixo da Constituicdo e de suas emendas e acima das demais normas legais.
Porém, ja sdo considerados infraconstitucionais.

Normas Infraconstitucionais

Abaixo dos tratados internacionais de direitos humanos estao situadas as normas infraconstitucionais.
S3o elas: as leis (complementares, ordinarias e delegadas), as medidas provisorias, os decretos legislativos,
as resolucdes e os tratados internacionais de direitos humanos aprovados por meio do rito ordinario.

Leis Complementares

Sao aquelas regulamentadas com a intencao de complementar e explicar a Constituicdo por exigéncia
da mesma, ou seja, em casos onde a Constituicao Federal estabelecer que haja uma lei especifica para
regulamentar a matéria em questao, € criada uma lei complementar.
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Leis Ordinarias

Sao normas juridicas que tratam de assuntos de competéncia do Estado, como direitos e deveres dos
cidadaos, organizacao dos poderes, e politicas publicas. As leis ordinarias tém a funcdo de complementar
as normas constitucionais que ndo foram tratadas pelas leis complementares.

Leis Delegada

Sao normas juridicas elaboradas pelo Poder Executivo, com autorizacdo do Poder Legislativo, que
permite ao Executivo legislar sobre determinados assuntos.

Medidas Provisdrias

Editadas pelo Poder Executivo em casos de relevancia e urgéncia, com prazo para conversao em lei
pelo Congresso Nacional.

Normas Infralegais

As normas infralegais sdo regulamentos, decretos, portarias, resolucdes e instrucdes normativas
editadas por ¢rgaos administrativos para detalhar e facilitar a aplicagdo das leis infraconstitucionais.
Essas normas ndo podem criar obrigacdes novas ou ir além do escopo das leis que as autorizam,
servindo principalmente para organizar a administragao publica e assegurar que a lei seja implementada
corretamente. Tem-se:

Decretos

Emitidos pelo Presidente da Republica, governadores de estado e prefeitos. Esses decretos sao ins-
trumentos normativos utilizados para regulamentar leis federais, estaduais ou municipais e organizar
a administracao publica.

Portarias

Atos normativos editados por uma ou mais autoridades singulares, por meio das quais sao expedidas
instrucBes sobre organizacao e funcionamento de servicos e outros atos de sua competéncia.

Resolucdes

Sao atos normativos editados por colegiados legalmente instituidos

Instrucdes normativas

Sao atos administrativos que complementam leis e decretos, disciplinando a execuc¢ado de atividades.
Sado expedidas por autoridades administrativas com o objetivo de orientar agentes publicos para
padronizar rotinas e atividades, e garantir a continuidade do servico publico.

Hierarquia entre Leis

No sistema juridico brasileiro ainda existe uma hierarquia entre leis federais, estaduais, municipais
ou distritais, fundamentada na distribuicdo de competéncias estabelecida pela Constituicdo Federal.

Leis federais

Tém alcance nacional e supremacia sobre as demais, abordando matérias de competéncia exclusiva
da Unidao ou em casos de conflitos entre legislacdes de diferentes esferas.
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Leis estaduais

Sdo aplicaveis dentro dos limites de cada estado, seguindo as diretrizes federais e abrangendo questbes
nao exclusivas da Unido nem municipais.

Leis municipais

Regem dentro dos municipios e devem alinhar-se as leis federais e estaduais, focando em assuntos
de interesse local como urbanismo e servigos publicos.

Principais documentos referentes a conectividade

Dentre os documentos legais, tanto de cunho geral como especificos para Conectividade, merecem
destaque os indicados ndo Quadro A.1.1.

Quadro A.1.1 -Principais documentos legais referentes a conectividade

T T S

Lei N°4.117, de 27.08.1962
(federal)

Lei N°9.472 de16.07.1997
(federal)

Lei N°10.257 de 10.07.2001
(federal)

Lei N°11.934 de 05.05.2009
(federal)

Lei N°12.527 del8. 11.2012
(federal)

Lei N°12.587 de 03.01.2012
(federal)

Lei N°12.737 de
30.11.2012
(federal)

Lei N°12.846 de 01.08.2013
(federal)

Lei N° 12.965 de 23.04.2014
(federal)

Institui o Cédigo Brasileiro de Telecomunicagdes

Dispde sobre a organizagdo dos servigos de telecomunicagdes,
a criagdo e funcionamento de um ¢rgao regulador e outros as-
pectos institucionais, nos termos da Emenda Constitucional n°
8, de 1995.

Regulamenta os arts. 182 e 183 da Constitui¢do Federal. Estabe-
lece diretrizes gerais da politica urbana e déa outras providéncias.

Dispde sobre limites a exposicdo humana a campos elétricos,
magnéticos e eletromagnéticos; altera a Lei no 4.771, de 15 de
setembro de 1965; e da outras providéncias.

Regula o acesso a informagdes previsto no inciso XXXIIl do art. 5°
,noinciso |l do § 3°do art. 37 e no § 2° do art. 216 da Constituicdo
Federal; altera a Lei n® 8.112, de 11 de dezembro de 1990; revoga a
Lei n® 11111, de 5 de maio de 2005, e dispositivos da Lei n° 8.159,
de 8 de janeiro de 1991; e da outras providéncias.

Institui as diretrizes da Politica Nacional de Mobilidade Urbana;
revoga dispositivos dos Decretos-Leis n°s 3.326, de 3 de junho de
1941, e 5405, de 13 de abril de 1943, da Consolidagao das Leis do
Trabalho (CLT), aprovada pelo Decreto-Lei n® 5452, de 1° de maio
de 1943, e das Leis n°s 5.917, de 10 de setembro de 1973, e 6.261,
de 14 de novembro de 1975; e da outras providéncias.

Dispoe sobre a tipificagdo criminal de delitos informaticos; altera
o Decreto-Lei n® 2.848, de 7 de dezembro de 1940 - Cédigo Pe-
nal; e da outras providéncias.

Dispde sobre a responsabilizacdo administrativa e civil de pes-
soas juridicas pela pratica de atos contra a administragdo publi-
ca, nacional ou estrangeira, e da outras providéncias.

Estabelece principios, garantias, direitos e deveres para o uso da
Internet no Brasil.

https://www.planalto.gov.br/ccivil_03/
leis/14117compilada.htm

https://www.planalto.gov.br/ccivil_03/
leis/19472.htm

https://www.planalto.gov.br/ccivil_03/
leis/leis_2001/110257.htm

https://www.planalto.gov.br/ccivil_03/_
ato2007-2010/2009/1ei/111934.htm

https://www.planalto.gov.br/ccivil_03/_
ato2011-2014/2011/lei/112527.htm

https://www.planalto.gov.br/ccivil_03/_
ato2011-2014/2012/1ei/112587.htm

https://www.planalto.gov.br/ccivil_03/_
ato2011-2014/2012/1ei/112737.htm

https://www.planalto.gov.br/ccivil_03/_
ato2011-2014/2013/1ei/112846.htm

https://www.planalto.gov.br/ccivil_03/_
ato2011-2014/2014/1ei/L12965.htm
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https://www.planalto.gov.br/ccivil_03/leis/l4117compilada.htm
https://www.planalto.gov.br/ccivil_03/leis/l4117compilada.htm
https://www.planalto.gov.br/ccivil_03/leis/l9472.htm
https://www.planalto.gov.br/ccivil_03/leis/l9472.htm
https://www.planalto.gov.br/ccivil_03/leis/leis_2001/l10257.htm
https://www.planalto.gov.br/ccivil_03/leis/leis_2001/l10257.htm
https://www.planalto.gov.br/ccivil_03/_ato2007-2010/2009/lei/l11934.htm
https://www.planalto.gov.br/ccivil_03/_ato2007-2010/2009/lei/l11934.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12587.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12587.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12737.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12737.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/lei/l12846.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/lei/l12846.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/L12965.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/L12965.htm
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Quadro A.1.1-Principais documentos legais referentes a conectividade (continuagao)

T T S IS

Lei N°13.116 de 20.04.2015
(federal)

Lei N°13.709 de 14.08.2018
(federal)

Decreto N° 9.637 de
26.12.2018
(federal)

Lei N°13.089 de 12.01.2019
(federal)

Decreto N° 9.854 de
25.07.2019
(federal)

Decreto N° 10.222 de
5.02.2020
(federal)

Decreto N°10.480 de
01.09.2020
(federal)

Instrucdo normativa SGD/
ME N117 de 19.11.2020
(federal)

Decreto N°65.347 de
09.12.2020
(estadual)

Resolugao Banco Central
- CMN n°4893 de
26/02/2021
federal

Lei N° 17471 de 16.12.2021
(estadual)
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Estabelece normas gerais para implantagdo e compartilhamento
da infraestrutura de telecomunicagdes e altera as Leis n © 9472,
de 16 de julho de 1997, 11.934, de 5 de maio de 2009, e 10.257, de
10 de jultho de 2001.

Lei Geral de Protegao de Dados Pessoais (LGPD). (Redagdo dada
pela Lei n° 13.853, de 2019) Vigéncia

Institui a Politica Nacional de Seguranca da Informagdo, dispde
sobre a governanca da seguranga da informacao, e altera o De-
creto n° 2.295, de 4 de agosto de 1997, que regulamenta o dis-
posto no art. 24, caput, inciso IX, da Lei n® 8.666, de 21 de junho
de 1993, e dispde sobre a dispensa de licitagdo nos casos que
possam comprometer a seguranga nacional.

Esta Lei, denominada Estatuto da Metrépole, estabelece diretriz-
es gerais para o planejamento, a gestdo e a execugdo das fungdes
publicas de interesse comum em regiGes metropolitanas e em
aglomeracdes urbanas instituidas pelos Estados, normas gerais
sobre o plano de desenvolvimento urbano integrado e outros
instrumentos de governanca interfederativa, e critérios para o
apoio da Unido a agdes que envolvam governanga interfederativa
no campo do desenvolvimento urbano, com base nos incisos XX
doart. 21, IXdo art. 23 el do art. 24, no § 3° do art. 25 e no art.
182 da Constituicao Federal .

Institui o Plano Nacional de Internet das Coisas e dispbe sobre
a Camara de Gestdo e Acompanhamento do Desenvolvimento
de Sistemas de Comunicagao Maquina a Maquina e Internet das
Coisas.

Aprova a Estratégia Nacional de Seguranca Cibernética.

Dispoe sobre medidas para estimular o desenvolvimento da in-
fraestrutura de redes de telecomunicagdes e regulamenta a Lei
n°13.116, de 20 de abril de 20715.

Dispde sobre a indicagdo do Encarregado pelo Tratamento dos
Dados Pessoais no ambito dos érgaos e das entidades da admin-
istragdo publica federal direta, autarquica e fundacional.

Dispde sobre a aplicagdo da Lei federal n° 13.709, de 14 de agosto
de 2018 (Lei Geral de Prote¢do de Dados Pessoais - LGPD), no
ambito do Estado de Sao Paulo

Dispde sobre a politica de seguranca cibernética e sobre os reg-
uisitos para a contratagdo de servicos de processamento e ar-
mazenamento de dados e de computagdo em nuvem a serem
observados pelas instituigdes autorizadas a funcionar pelo Banco
Central do Brasil.

Institui o Programa Conecta SP, define suas finalidades e diretriz-
es, e da outras providéncias

https://www.planalto.gov.br/ccivil_03/_
at02015-2018/2015/1ei/113116.htm

https://www.planalto.gov.br/
ccivil_03/_ato2015-2018/2018/lei/
[13709compilado.htm#art65

https://www.planalto.gov.br/ccivil_03/_
ato2015-2018/2018/decreto/D9637.
htm

https://www.planalto.gov.br/ccivil_03/_
ato2015-2018/2015/ei/113089.htm

https://www.planalto.gov.br/ccivil_03/_
ato2019-2022/2019/decreto/d9854.
htm

https://www.planalto.gov.br/ccivil_03/_
ato2019-2022/2020/decreto/D10222.
htm

https://www.planalto.gov.br/ccivil_03/_
ato2019-2022/2020/decreto/d10480.
htm

https://www.in.gov.br/en/web/dou/-/
instrucao-normativa-sgd/me-n-117-de-
19-de-novembro-de-2020-289515596

https://www.al.sp.gov.br/repositorio/
legislacao/decreto/2020/
decreto-65347-09.12.2020.html

https://www.bcb.gov.br/
estabilidadefinanceira/
exibenormativo?tipo=Resolu%C3
%A7%C3%A30%20
CMN&numero=4893

https://www.al.sp.gov.br/repositorio/
legislacao/lei/2021/1ei-17471-16.12.2021.
html#:~:text=Disp%C3%B5e%20
sobre%200%20procedimento%20
para,termos%20da%20
legisla%C3%A7%C3%A30%20
federal%20vigente.


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/lei/l13116.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/lei/l13116.htm
https://www.planalto.gov.br/ccivil_03/decreto/D2295.htm
https://www.planalto.gov.br/ccivil_03/decreto/D2295.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/decreto/D9637.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/decreto/D9637.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/decreto/D9637.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/lei/l13089.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/lei/l13089.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/decreto/d9854.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/decreto/d9854.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/decreto/d9854.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10222.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10222.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10222.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/d10480.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/d10480.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/d10480.htm
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-sgd/me-n-117-de-19-de-novembro-de-2020-289515596
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-sgd/me-n-117-de-19-de-novembro-de-2020-289515596
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-sgd/me-n-117-de-19-de-novembro-de-2020-289515596
https://www.al.sp.gov.br/repositorio/legislacao/decreto/2020/decreto-65347-09.12.2020.html
https://www.al.sp.gov.br/repositorio/legislacao/decreto/2020/decreto-65347-09.12.2020.html
https://www.al.sp.gov.br/repositorio/legislacao/decreto/2020/decreto-65347-09.12.2020.html
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A3o%20CMN&numero=4893
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A3o%20CMN&numero=4893
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A3o%20CMN&numero=4893
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A3o%20CMN&numero=4893
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A3o%20CMN&numero=4893
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Quadro A.1.1-Principais documentos legais referentes a conectividade (continuagao)

T T S IS

Lei N°14.133 de 01.04.2021
(federal)

Lei N°14.172 de 10.06.2021
(federal)

Decreto N° 10.748 de
16.07.2021
(federal)

Lei N° 17471 de 16.12.2021
(estadual)

Lei N° 14.424 de 27.07.2022

Lei N° 14.460 de 2510.2022
(federal)

Portaria SGD/
MGI N°852 de 28.03.2023
(federal)

Decreto N° 11.713 de
26.09.2023
(federal)

Decreto N° 11.856 de
26.12.2023
(estadual)

Decreto N°12.041 de
05.06.2024
(federal)

Decreto N° 12.308 de
1112.2024
(federal)

Lei de Licitagdes e Contratos Administrativos.

Dispde sobre a garantia de acesso a internet, com fins educacio-
nais, a alunos e a professores da educagao basica publica.

Institui a Rede Federal de Gestao de Incidentes Cibernéticos.

Institui o Programa Conecta SP, define suas finalidades e diretriz-
es, e da outras providéncias

Altera a Lei n° 13.116, de 20 de abril de 2015, para autorizar a
instalagdo de infraestrutura de telecomunicagdes, nos termos
do requerimento de instalagdo, em caso de nao manifestacéo do
6rgdo competente no prazo legalmente estabelecido.

Transforma a Autoridade Nacional de Protecdo de Dados
(ANPD) em autarquia de natureza especial e transforma car-
gos comissionados; altera as Leis n° 13.709, de 14 de agos-
to de 2018 (Lei Geral de Protecdo de Dados Pessoais), e 13.844,
de 18 de junho de 2019; e revoga dispositivos da Lei n® 13.853, de
8 de julho de 2019.

Dispde sobre o Programa de Privacidade e Seguranca da Infor-
magao - PPSI

Institui a Estratégia Nacional de Escolas Conectadas.

Institui a Politica Nacional de Ciberseguranca e o Comité Nacion-
al de Ciberseguranca.

Institui o Programa Cidades Verdes Resilientes - PCVR, com o
objetivo de aumentar a qualidade ambiental e a resiliéncia das
cidades brasileiras diante dos impactos causados pela mudanca
do clima, por meio da integragdo de politicas urbanas, ambien-
tais e climaticas, do estimulo as praticas sustentdveis e da valor-
izagdo dos servigos ecossistémicos do verde urbano.

Institui o Comité Interministerial para a Transformacao Digital.

https://www.planalto.gov.br/ccivil_03/_
ato2019-2022/2021/ei/114133.htm

https://www.planalto.gov.br/ccivil_03/_
ato2019-2022/2021/lei/L14172.htm

https://www.planalto.gov.br/ccivil_03/_
ato2019-2022/2021/decreto/D10748.
htm

https://www.al.sp.gov.br/repositorio/
legislacao/lei/2021/1ei-17471-16.12.2021.
html

https://www.planalto.gov.br/ccivil_03/_
ato2019-2022/2022/1ei/114424 .htm

https://www.planalto.gov.br/ccivil_03/_
ato2019-2022/2022/1ei/114460.htm

https://www.in.gov.br/en/web/dou/-/
portaria-sgd/mgi-n-852-de-28-de-
marco-de-2023-473750908

https://www.planalto.gov.br/ccivil_03/_
At02023-2026/2023/Decreto/D11713.
htm#art1p

https://www.planalto.gov.br/ccivil_03/_
at02023-2026/2023/decreto/D11856.
htm

https://www.planalto.gov.br/ccivil_03/_
ato2023-2026/2024/decreto/d12041.
htm

https://www.in.gov.br/en/web/dou/-/
decreto-n-12.308-de-11-de-dezembro-
de-2024-601129765
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Tao importante quando as leis indicadas no Quadro A.1.2 é a Carta Brasileira para Cidades InteligentesT,
documento de referéncia, langado em 2020, que define um conceito de cidades inteligentes no Brasil e
orienta politicas e programas sobre a transformagao digital urbana. Ela traz 160 recomendacdes apoiadas
em 8 objetivos estratégicos (Quadro A.1.2).

Tabela A.1.2 -Objetivos estratégicos da Carta Brasileira para Cidades Inteligentes

Integrar a transformacao digital nas politicas, programas e agdes de desenvolvimento urbano sustentavel,

e | respeitando as diversidades e considerando as desigualdades presentes nas cidades brasileiras.
Objetivo 2 Prover acesso equitativo a internet de qualidade para todas as pessoas.
- Estabelecer sistemas de governanga de dados e de tecnologias, com transparéncia, seguranga e
Objetivo 3 o
privacidade.
- Adotar modelos inovadores e inclusivos de governanca urbana e fortalecer o papel do poder publico
Objetivo 4 ) - D .
como gestor de impactos da transformacao digital nas cidades.
Objetivo 5 Fomentar o desenvolvimento econémico local no contexto da transformagao digital.
- Estimular modelos e instrumentos de financiamento do desenvolvimento urbano sustentavel no
Objetivo 6

contexto da transformacao digital.

Fomentar um movimento massivo e inovador de educagdo e comunicagdo publicas para maior
Objetivo 7 engajamento da sociedade no processo de transformagdo digital e de desenvolvimento urbanos
sustentaveis

Construir meios para compreender e avaliar, de forma continua e sistémica, os impactos da

e 2 transformacao digital nas cidades

A.2. Normas Técnicas

Normas técnicas sao procedimentos estabelecidos por consenso entre as partes interessadas.
Possibilitam a criagdo de uma linguagem comum, reduzem a variabilidade de interpretacdes e siste-
matizam a formulacao e aplicacdo de regras.

Ha varios tipos de normas, cada qual com sua finalidade, como por exemplo, as de terminologia, de
processos e de servicos, entre varias.

No Brasil é a Associacdo Brasileira de Normas Técnicas (ABNT) que tem a missdo de prover a sociedade
brasileira com documentos normativos. Para a elaboracdo das normas ela conta com Comités Técnicos,
que coordenam, planejam e executam as atividades de normalizagao relacionadas ao seu ambito de
atuacgdo. As normas ABNT sdo consideradas normas brasileiras, por isso sdo codificadas como ABNT
NBR e sdo escritas como indicado abaixo.

ABNT NBR XXXX YYYY

Prefixo da Numeroda Anoda
Norma norma ultima
brasileira brasileira  revisdo

A ABNT dispde de um catalogo de normas, por meio do qual elas podem ser adquiridas. O nimero
da norma ndo muda, mas elas passam por revisdes, portanto é importante ao usar uma norma verificar
se ela se refere a Ultima edigao.
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As normas nao tém obrigatoriedade de atendimento, exceto quando sao citadas em documentos legais
como acontece, por exemplo, na Lei Federal N°8.078 de 11 de setembro de 1990 (Cdédigo de Defesa do
Consumidor). Por outro lado, na falta de documentos legais as normas brasileiras (ABNT NBR) frequen-
temente sao usadas como tal.

As normas também tém alcances diferentes, podendo ser: internacionais, por exemplo, as normas
da Internationla Organization for Standardization (ISO); regionais, por exemplo, as normas do Comité
Europeu (EU); sub-regionais, por exemplo, as normas MERCOSUL; nacionais, que sdo referentes a um
pais, como por exemplo, as normas da ABNT NBR.

A ABNT é membro fundador da ISO e sempre que internaliza norma desta instituicdo deve colocar a
sigla ISO no prefixo da norma, que passa a ser ABNR NBR ISO.

Normas Técnicas de Aplicacao Geral

Dentre as normas técnicas de aplicagao geral merecem destaques as que seguem, que podem ser
adquiridas por meio do Catélogo de Normas ABNT2

m ABNT NBRISO 37101:2017. Versao corrigida 2021. Emenda 1:2024 - Desenvolvimento sustentavel
de comunidades- Sistema de gestdo para desenvolvimento sustentavel - Requisitos com orien-
tagao para uso.

Esta norma estabelece requisitos para um sistema de gestdo para desenvolvimento sustentavel
em comunidades, incluindo cidades, utilizando uma abordagem holistica, visando assegurar a
coeréncia com a politica para desenvolvimento sustentavel de comunidades.

m ABNT NBR ISO 37104:2024. - Cidades de comunidades sustentaveis. Transformando nossas ci-
dades - Recomendacdes para a implementacdo pratica da ABNT NBR ISO 37101 no ambito local.

Este documento fornece orientagdes sobre como implementar e manter um sistema de gestao
para o desenvolvimento sustentavel com base nos principios da ABNT NBR ISO 37101, especifica-
mente no contexto das cidades, mas aplicavel a outras formas de assentamento. Estabelece uma
estrutura metodoldgica para avaliagcdo sistematica as iniciativas e resultados para o desenvolvi-
mento sustentavel na cidade ou em outros assentamentos, cm base na analise cruzada dos seis
propositos de sustentabilidade e das 12 dreas de acdo da ABNT NBR ISO 371071.

m ABNT NBR ISO 37120:2021 - Cidades e comunidades sustentdveis - Indicadores para servicos
urbanos e qualidade de vida

Esta norma define e estabelece metodologias para um conjunto de indicadores, a fim de orientar
e medir o desempenho de servicos urbanos e qualidade de vida. Ela se aplica a qualquer cidade,
municipalidade ou governo local que intencione medir seu desempenho de uma forma comparavel
e verificavel, independentemente do tamanho e da localizacao.

Os indicadores contidos nesta norma podem ser utilizados para rastrear e monitorar o progresso
do desempenho da cidade e assim avaliar a gestado de seus servicos urbanos e de sua prestacdo
de servicos.

B ABNT NBR ISO 37122:2020. Versao corrigida 2021. Errata 1:2021. - Cidades e comunidades sus-
tentaveis - Indicadores para cidades inteligentes

Esta norma especifica e estabelece definicdes e metodologias para um conjunto de indicadores
de cidades inteligentes. Ela se aplica a qualquer cidade, municipalidade ou governo local que in-
tencione medir seu desempenho de uma forma comparavel e verificavel, independentemente do
tamanho e da localizagao. Ela, juntamente coma ABNT NBR ISO 37120, se destina a fornecer um
conjunto completo de indicadores para medir o progresso em direcdo a uma cidade inteligente.
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B ABNT NBR ISO 37123:2021 - Cidades e comunidades sustentdveis - Indicadores para cidades
resilientes
Esta norma especifica e estabelece definices e metodologias para um conjunto de indicadores
de cidades resilientes. Ela se aplica a qualquer cidade, municipalidade ou governo local que in-
tencione medir seu desempenho de uma forma comparavel e verificavel, independentemente do
tamanho e da localizagao. Ela, juntamente coma ABNT NBR ISO 37120, se destina a fornecer um
conjunto completo de indicadores para medir o progresso em direcdo a uma cidade resiliente.
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ANEXO B

Inteligéncia Artificial: Conceitos e Desafios

B.1Introducao

Até pouco tempo atras, a Inteligéncia Artificial (IA) era algo presente somente em laboratoérios de
pesquisas cientificas. Para o publico em geral, era conhecida apenas em filmes de ficcao cientifica.
Atualmente, essa realidade mudou completamente, o tema tem se difundido por todas as midias e ja se
pode observar o uso de |A no dia a dia das pessoas. Isso esta acontecendo diante dos grandes avangos
recentes nesse campo, que permitiram o desenvolvimento de aplicagdes praticas que estdo revolucio-
nando as mais diversas dreas de atuacdo humana'.

Os primeiros estudos formais de |A surgiram nos anos 1950, com pesquisadores como Allen Newell
e Herbert Simon nos EUA, mas o campo evoluiu enormemente desde entdo. No século XXI, a IA ganhou
protagonismo gracas ao aumento do poder computacional, do volume de dados disponiveis e de avancos
em algoritmos de machine learning (aprendizado de maquina), deep learning (aprendizado profundo)
e outras subareas?.

De forma simplificada, podemos dizer que a Inteligéncia Artificial (IA) consiste em simular mecanismos
de raciocinio humano por meio da computagao, com algoritmos que podem analisar grandes quantida-
des de dados?, tomar decisées com base em regras ou padrdes aprendidos e “acumular conhecimento”
durante o processo'. A importancia da utilizacdo da IA na administracdo publica cresce a medida que
as cidades enfrentam problemas cada vez mais complexos e lidam com volumes massivos de dados*.
O conceito de cidades inteligentes surgiu nesse contexto, exatamente para destacar o uso efetivo de
tecnologias digitais na gestao urbana. |A pode ser peca-chave ao ser adotada por prefeituras e érgaos
publicos, abrindo novas possibilidades para o planejamento urbano, a prestagao de servicos e o aten-
dimento as demandas da populacdo de forma mais agil, personalizada e com menor custo®.

Em vez de decisdes baseadas apenas na intuicdo, os gestores passam a dispor de ferramentas que
permitem extrair informacdes relevantes de grandes volumes de dados digitais, gerando maior efi-
ciéncia no uso de recursos publicos e uma nova forma de tomar decisées, orientada por evidéncias.
Isso significa que as informagdes obtidas com o uso de tecnologias digitais e IA permitem que se
tenha uma espécie de camada invisivel sobre 0 mapa de uma cidade, que auxilia a mensurar muitos
fatores antes imensuraveis.

Entre as principais aplicaces da Inteligéncia Artificial (IA) na gestdo publica destacam-se as indicadas
na Figura B.1.1
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Figura B.1.1. - Principais aplicacGes da IA na gestdo publica >

K Previsao

Reconhecimento
K de padrdes

Reconhecimento de
K imagens e videos

Processamento de
K linguagem natural

Reconhecimento de voz e
K analise de sentimentos

Sistemas de
K recomendacao

\ Gémeos digitais

\ Sistema de otimizacao

Utiliza informacdes histdricas para antecipar situacdes
futuras e apoiar decisdes mais seguras e planejadas.

Analisa grandes volumes de dados para detectar
tendéncias e comportamentos, permitindo respostas
rapidas e eficazes.

Facilita o monitoramento automatico de situagdes ou
problemas, aumentando a eficiéncia na gestao.

Possibilita que sistemas compreendam e processem
textos e dialogos humanos, automatizando atendimentos
e interpretando demandas.

Identifica rapidamente situagdes criticas e avalia
automaticamente o nivel de satisfacdo das pessoas com
os servicos oferecidos.

Analisam dados passados para oferecer servicos
adaptados as necessidades especificas dos cidadaos.

Criam modelos digitais da cidade, permitindo testar
virtualmente a¢des e projetos antes de realiza-los na
pratica, reduzindo riscos e custos.

Ajudam a definir a melhor forma de usar recursos
disponiveis, promovendo economia e sustentabilidade.

Essas aplicagdes, combinadas, capacitam as administracdes publicas a atuar de forma mais proativa,
inteligente e eficaz, potencializando os esforcos governamentais em cumprir seu papel e melhorar a
qualidade de vida das pessoas nas cidades.
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B.2 Vantagens e Limita¢cdes do Uso de IA em Cidades Inteligentes

Varios beneficios do uso da Inteligéncia Artificial podem ser destacados. A Figura B.2.1apresenta alguns.

Figura B.2.1. —Beneficios do uso da Inteligéncia Artificial

Maior eficiéncia de
\ custos operacionais

Decisdes mais
\ embasadas e proatividade

Melhoria nos
\ servicos ao cidadao

\ Transparéncia e controle

Tarefas repetitivas ou analises complexas que tomariam
horas dos servidores podem ser automatizadas, liberando
a equipe para atividades de maior valor estratégico.
Processos internos tornam-se mais ageis e ha economia
de recursos no médio prazo.

Com a |A identificando padrées ocultos em bases de
dados extensas, prefeituras conseguem prever eventos
futuros ou necessidades, por exemplo antecipar
demanda por certos servicos ou risco de ocorréncias e
planejar acdes preventivas. A tomada de decisao torna-se
mais cientifica, orientada por dados ao invés de
intuicoes.

Os moradores percebem a cidade “funcionando melhor”.
Isso aumenta a confiancga do publico na administragao.
Ferramentas como assistentes virtuais também ampliam
a disponibilidade de atendimento (24/7) e a
conveniéncia para o usuario, elevando a satisfacao.

Muitos sistemas de |IA vém acompanhados de
dashboards e indicadores em tempo real. Isso permite
aos gestores acompanhar de perto a performance de
servicos publicos e medir resultados de politicas quase
que instantaneamente. Também pode-se disponibilizar
parte desses dados para a populagado, aumentando a
transparéncia das a¢des do governo local.

Apesar dos beneficios é preciso atentar aos obstaculos e cuidados ao introduzir IA na esfera municipal.

A seguir sao indicados alguns desafios.

Qualidade e disponibilidade dos dados

A eficacia de qualquer modelo de |A depende diretamente da quantidade e qualidade dos dados
disponiveis para treina-lo. Muitas prefeituras ainda enfrentam bases de dados fragmentadas entre
secretarias, informactes desatualizadas ou inconsistentes. E necessario investir em governanca de
dados, integrando bancos de dados das diversas areas do municipio e garantindo que estejam limpos,
atualizados e anonimizados quando contém dados pessoais. Sem dados confidveis, a |IA pode gerar

resultados imprecisos.
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Infraestrutura tecnoldgica insuficiente

Algoritmos avancados demandam infraestrutura de Tl adequada - conexdes de internet rapidas,
servidores ou servigos de nuvem com poder de processamento e armazenamento, e dispositivos loT
(sensores, cameras) espalhados pela cidade para coletar informacdes. No Brasil, ainda ha uma lacuna
de conectividade, pois poucos municipios contam com cobertura 5G, recurso cada vez mais essencial
para suportar aplicagdes urbanas inteligentes.

Capacitacdo técnica e recursos humanos

A presenca de profissionais qualificados em ciéncia de dados, analise de dados e desenvolvimento de
|A no quadro das prefeituras € necessaria. O mercado de Tl ja demanda mais especialistas em |A do que
as universidades conseguem formar, e o setor publico compete com o privado por esse talento escasso.
Assim, governos locais precisam investir na capacitacdo de suas equipes e/ou buscar parcerias para
suprir essa expertise. Além disso, € importante promover uma cultura organizacional aberta a inovacao,
treinando também servidores ndo técnicos a interagir com as novas ferramentas.

Custos iniciais e sustentabilidade

Implementar |A pode exigir investimentos significativos na fase inicial - compra de equipamentos,
contratacao de sistemas ou consultorias, treinamento de pessoal. Para prefeituras com orcamento
limitado, justificar esses gastos requer planejamento e talvez adocdo gradual (projetos-piloto). Além
disso, € preciso prever os custos de manutencao dessas solugdes a longo prazo (atualiza¢des, suporte
técnico, renovacao de licencas), evitando que projetos morram apds o entusiasmo inicial por falta de
recursos continuados.

Questdes éticas, legais e de privacidade

O uso de IA na gestdo publica traz responsabilidade de respeitar a privacidade dos cidadaos e evitar
vieses discriminatdrios. Sistemas de reconhecimento facial, por exemplo, levantam preocupacdes legais
(conformidade com a Lei Geral de Protecdo de Dados - LGPD) e éticas (possibilidade de identificar erro-
neamente alguém inocente). Decisdes automatizadas precisam de transparéncia e supervisdo humana,
principalmente em areas sensiveis como seguranca e assisténcia social, para garantir que direitos indivi-
duais ndo sejam violados. As prefeituras devem implementar |A de forma responsavel, com algoritmos
auditaveis e adocdo de diretrizes para evitar preconceitos embutidos nos modelos.

Em suma, a incorporacao da Inteligéncia Artificial na gestao municipal deve ser feita com planeja-
mento e cautela. Nao se trata de uma solugdo magica, mas sim de uma ferramenta poderosa que requer
dados de qualidade, infraestrutura, pessoas capacitadas e bom senso na aplicagdo. Uma visdo clara dos
problemas a serem resolvidos e do objetivo almejado com a |IA é fundamental para que a tecnologia
gere valor publico efetivo e ndo se torne um investimento subutilizado.

B.3 Modelo de Maturidade para Implantacao de IA nas Cidades

Cada cidade estd em um estagio diferente de prontiddo para adotar solu¢des de gestao de dados
e IA. Enquanto algumas cidades ja possuem infraestrutura avancada e equipes dedicadas a analise
de dados, muitos municipios, especialmente os menores, estdo apenas comecando a digitalizar seus
processos basicos®.

Para orientar a evolugdo tecnoldgica das cidades, é fundamental utilizar um Modelo de Maturidade®.
Esse modelo consiste em uma estrutura de niveis ou estagios que permite verificar o quao preparada
uma cidade esta para se tornar mais inteligente e capaz de implantar IA de forma eficaz, bem como
quais passos deve seguir para alcancgar esse objetivo.

No contexto brasileiro, o Ministério da Ciéncia, Tecnologia e Inovacdes (MCTI) lancou recentemen-
te a plataforma Inteligente'®, que oferece um diagndstico de maturidade para Cidades Inteligentes
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e Sustentaveis. Esse diagndstico foi construido com base em um modelo internacional da Unido
Internacional de Telecomunicagdes (UIT/ITU) adaptado a realidade dos municipios brasileiros. Nele, a
maturidade da cidade € avaliada em quatro dimensdes principais - econdmica, ambiental, sociocultural
e capacidades institucionais - e cada dimensao possui indicadores que posicionam 0 municipio em um
determinado nivel de desenvolvimento tecnoldgico/digital.

Sao definidos sete niveis de maturidade (Figura B.3.1) no modelo da UIT, que vdo desde estagios ini-
ciais (onde a cidade tem infraestrutura muito basica e quase nenhum servico digitalizado) até estagios
avancados (cidade altamente integrada digitalmente, com uso extensivo de tecnologias de andlise de
dados e IA em servicos e processos). Ferramentas como essa permitem as prefeituras identificar em
que patamar estado e tracar um plano de evolucao, alinhado a padrdes internacionais, para avangar na

escala de cidades inteligentes.

Figura B.3.1 - Os sete niveis de maturidade do modelo UIT

Adesao

Engajamento

Planejamento

Alinhamento

Desenvolvimento

Integracao

Otimizacao

A cidade reconhece desafios, mas ainda ndo possui um
plano de transformacao digital. Ha baixa digitalizacao,
infraestrutura desigual e falta de integracao entre
setores.

Inicio da articulagao para modernizagdo, com
identificacdo de areas prioritarias, investimentos em
infraestrutura basica e digitalizacdo inicial dos servigos
publicos.

Definicao de estratégias e politicas de dados, com
acompanhamento por indicadores. Ha interoperabilidade

entre setores e identificacdo de areas prioritarias para
gestdo e monitoramento.

Implementacao de Tecnologias de Informagao e
Comunicacgao (TICs) para melhorar servicos e solucdes. A
cidade inicia a¢des de inclusdo digital, monitoramento
continuo e pesquisas de satisfacao.

Expansao da tecnologia para aprimorar a gestdo publica.
Os servicos atendem a maior parte da populacao de
forma integrada, com participagao ativa da sociedade.

Consolidagcao da estratégia digital, integracao territorial
com outros municipios e uso de TICs avangadas para
suporte a servicos em tempo real. Governanga publica
com forte participagao social.

Cidade inteligente consolidada, sustentavel e inclusiva.
Infraestrutura totalmente digitalizada, automatizagao
avancada e uso de grandes volumes de dados para
previsao e aprimoramento continuo dos servigos
publicos.
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Para avaliar a prontidao e planejar aimplantacdo de analise de dados e |A, alguns critérios de maturi-
dade sdo particularmente importantes, como a disponibilidade de dados, infraestrutura e capacitacao
de equipes, como destacado a seguir.

Disponibilidade e Qualidade de Dados

E possivelmente o critério mais importante’. Uma cidade madura para efetuar analises avancadas de
dados e uso de |IA precisa ter dados abundantes, acessiveis e confidveis sobre seus diversos setores. Isso
envolve desde manter bases cadastrais atualizadas (de cidadaos, iméveis, empresas) até coletar dados
operacionais continuos (sensores de transito, registros de atendimento, indicadores de saude e outros).

Além da existéncia dos dados, € necessario que eles possuam boa qualidade e sejam integrados entre os
setores interessados. Cidades mais avancadas no caminho de se tornarem inteligentes ja implementam
data warehouses ou data lakes centralizados, onde diferentes bancos de dados municipais se conectam,
possibilitando correlaces e analises intersetoriais.

Em uma avaliacdo de maturidade as perguntas efetuadas sobre dados visarao identificar: que dados
a cidade tem? Em que formato? Com que frequéncia séo coletados e atualizados? Eles estdo prontos
para alimentar algoritmos de IA. Quanto mais respostas positivas para perguntas como essas, maior o
nivel de maturidade da cidade.

Infraestrutura tecnolégica™

Refere-se aos meios fisicos e digitais disponiveis para suportar solucdes de IA. Isso inclui conectividade
(redes de internet rapidas, Wi-Fi publico, cobertura movel 4G/5G), equipamentos (servidores, compu-
tadores, cameras, sensores loT nas ruas) e plataformas de software adequadas (sistemas em nuvem,
ferramentas de big data e outros).

Uma cidade com baixa maturidade talvez ndo tenha computadores suficientes ou internet estavel nas
reparticdes publicas, enquanto uma cidade com alta maturidade investe em centros de dados robustos
e pode ter infraestrutura mais robusta, como redes 5G e computagao em nuvem hibrida. A diferenca
entre esses casos € muito significativa: municipios com tecnologia deficiente terao dificuldade em rodar
algoritmos complexos ou coletar dados em tempo real, ao passo que cidades bem equipadas conseguem
implementar projetos mais avancados em tecnologias digitais, como semaforos inteligentes, vigilancia
com A, aplicativos moveis integrados, dentre outros.

Ao avaliar maturidade, verifica-se o nivel de informatizacdo da gestao, a presenca de sensores e automa-
cdo na cidade (por exemplo, iluminacao publica telecontrolada, seméaforos conectados) e a capacidade
de armazenar e processar dados em larga escala (localmente ou via cloud). A existéncia de uma boa
infraestrutura denota que a cidade pode ndo s6 implantar como também escalar solucées de IA.

Capacitacao de equipes

Um critério fundamental para a transformacdo das cidades em inteligentes € avaliar o capital humano
e a cultura institucional da prefeitura para lidar com dados e |A. Cidades mais avancadas possuem em
seu quadro (ou ao alcance por meio de parceiros) especialista como cientistas de dados, analistas de
TI, engenheiros de software e gestores de inovagao. Por outro lado, cidades iniciantes no assunto, ge-
ralmente nao dispde de uma equipe de Tl propria estruturada.

E importante destacar que evoluir em maturidade é um processo continuo. Uma boa pratica é comegar
com projetos piloto de analise de dados e |A em areas estratégicas e, aprender com eles, e expandir o
conhecimento adquirido a outros setores. Paralelamente, investir em melhorar a infraestrutura de da-
dos e capacitar pessoas garante que, ao longo do tempo, a prefeitura suba os degraus da maturidade.

O modelo de maturidade serve como um mapa para a cidade se orientar na jornada da transformacao
digital. Ele mostra onde a cidade esta, onde pode chegar, e quais lacunas precisa preencher - seja melho-
rar sua base de dados, modernizar equipamentos ou treinar sua equipe - para implantar a Inteligéncia
Artificial de forma bem-sucedida e colher todos os beneficios das tecnologias emergentes.
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B.4 Salas de Situacao e Compartilhamento de Dados

Salas de Situagao

Uma sala de situacao é um espaco fisico (ou virtual) onde informacdes de multiplas fontes sao reuni-
das e analisadas em conjunto por uma equipe multidisciplinar, para o monitoramento e a coordenagao
das acGes da cidade. Representa a materializagdo pratica do conceito de gestdo orientada por dados
(data-driven). Ela cria um ambiente onde a IA, os sistemas de monitoramento e as equipes humanas
trabalham em sintonia, resultando em uma administracdo municipal mais conectada, informada e pre-
parada para otimizar servicos no dia a dia quanto para enfrentar crises quando necessario.

Uma sala de situagdo moderna assemelha-se a um centro de controle, onde teldes exibem mapas da
cidade, imagens de cameras espalhadas pelo municipio e graficos de indicadores atualizados a cada
minuto. Em torno dessas telas, ficam posicionados profissionais de varias secretarias e analistas de
dados, todos acompanhando as informag&es e trabalhando de forma coordenada.

Um ponto fundamental de salas de situagdo € a integragdo de dados entre diferentes niveis de go-
verno e setores. Muitos problemas urbanos atravessam as fronteiras departamentais - ou até mesmo
as fronteiras municipais - e requerem cooperacao. Por isso, essas salas costumam ser alimentadas nao
s6 por dados da propria prefeitura, mas também por informacdes de érgdos estaduais e federais e de
entidades privadas parceiras. Isso significa que, ao detectar pela camara um veiculo roubado, por exem-
plo, o alerta chega simultaneamente a guarda municipal na sala e policia militar, que pode interceptar o
carro. Ou, no caso de um incéndio em um prédio, os Bombeiros sdo acionados imediatamente e podem
coordenar a resposta junto com a Defesa Civil municipal.

Em resumo, a sala de situacao traz consciéncia situacional para a administracao municipal: uma visdo
unificada e em tempo real de tudo o que importa na cidade, facilitando decisdes baseadas em dados e
a atuacao conjunta das areas envolvidas.

Compartilhamento de Dados (Portais de Dados Abertos)

Enquanto na sala de situacédo o foco € o uso interno das informag&es pelos gestores publicos para
operagao e planejamento em tempo real os portais de dados abertos sdo aqueles que disponibilizam
publicamente dados governamentais em formato acessiveis e licenciados para reutilizacdo, permitindo
que qualquer pessoa (cidadaos, pesquisadores, empresas) os analise e crie aplicacdes a partir deles. No
Brasil, a Lei de Acesso a Informacéo e a Politica de Dados Abertos incentiva os érgaos publicos a publicar
suas bases de dados nao sigilosos.

Uma boa integracdo de dados (interna e entre entes federativos) que alimenta a sala de situacao
também facilita a publicacdo de dados abertos padronizados, e vice-versa. Em ambos os casos, a inte-
roperabilidade e a atualizagdo continua dos dados sao vitais.

E fundamental que os dados abertos sejam anonimizados e tratados para ndo expor informagoées
pessoais sensiveis. A prefeitura deve remover identificadores pessoais (como nome, CPF, endereco
especifico) e agregar dados quando necessario, para cumprir a LGPD e garantir a privacidade. Feito
isso, @ maioria das bases - especialmente dados estatisticos ou geograficos - pode ser liberada sem
receios. Outro ponto é fornecer os dados em formatos padronizados e faceis de consumir (CSV, JSON,
APIls abertas), para atrair a comunidade de desenvolvedores.
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ANEXO C

Indicadores para Cidades Inteligentes,
Resilientes e Sustentaveis

C.1Relacao entre Cidades Inteligentes, Resilientes e Sustentaveis

As palavras inteligente, resiliente e sustentavel, quando presentes apds o nome cidade, sao adjetivos
de carater geral e que envolvem agdes de certa forma interligadas entre si. Assim, a inter-relagao entre
cidades inteligentes, resilientes e sustentaveis esta no fato de que esses trés conceitos, embora dis-
tintos, se complementam e se fortalecem mutuamente quando aplicados em conjunto no planejamento
e desenvolvimento urbano.

De modo resumido pode-se dizer que: cidades inteligentes usam a tecnologia de dados para melhorar
a eficiéncia dos servicos urbanos, a qualidade de vida dos cidaddos e a gestdo dos recursos; cidades
resilientes sdo capazes de resistir, se adaptar e se recuperar de crises e desastres naturais ou humanos;
cidades sustentaveis tém como objetivo o equilibrio entre o desenvolvimento urbano e a preservacao
ambiental, promovendo justica social e bem-estar das futuras geracoes.

Uma cidade inteligente usa a tecnologia para ser mais eficiente, mas ela precisa ser sustentavel para
durar e resiliente para enfrentar desafios. Esses trés pilares sdo essenciais para construir um futuro
urbano equilibrado, onde a tecnologia serve as pessoas, respeita o planeta e garante seguranca diante
das incertezas (Figura C.1.1).

Figura C.1.1 =Pilares para um futuro urbano equilibrado

Cidades Cidades
Inteligentes Sustentaveis

Tecnologia e dados Equilibrio
para melhorar os ambiental, social e
servigcos urbanos econdémico

Cidades
Resilientes

Capacidade de
adaptacdo e
recuperacgao diante
de crises
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C.2 Indicadores para Cidades Inteligentes, Resilientes e Sustentaveis

As cidades apresentam inumeras diferencas entre si. Essas variacdes podem ser observadas em di-
versos aspectos, como infraestrutura, cultura, economia, clima, tamanho populacional, acesso a servigos
publicos e qualidade de vida, entre outros.

Apesar das diferencas, as cidades possuem um objetivo comum, que pode ser resumido em promover
0 bem-estar da populacédo por meio do desenvolvimento sustentavel, da incluséo social, do crescimento
econdmico e da valorizacdo cultural. Para tal ela se apoia em um Planejamento Urbano elaborado de
acordo com o perfil da cidade. Porém, é essencial que ela verifique se a implantagdo desse planeja-
mento esta tendo os resultados e evolucdes desejaveis. Isto pode ser feito por meio de indicadores de
desempenho, que podem ser medidas quantitativas, qualitativas ou descritivas.

Definir um conjunto de indicadores para uma cidade nao consiste de tarefa facil. Cidades sao com-
plexas, com seus elementos sociais, politicos, econdmicos e culturais interagindo e reagindo com a
espacialidade e o ambiente construido da cidade. Qualquer conjunto de indicadores, ndo serd capaz
de refletir plenamente a complexidade urbana e as muitas escalas em que os impactos urbanos sao
sentidos'. Apesar dessa restricdo, os indicadores sdo necessarios e atendem a multiplos propdsitos. Por
exemplo, podem se tornar parte da avaliagdo e comparacado de condicdes e tendéncias no espago e no
tempo, monitorando o progresso em dire¢cdo a metas e objetivos, informando o planejamento e a toma-
da de decisGes, aumentando a conscientizagdo, encorajando mudancas politicas e comportamentais,
promovendo a participacdo publica e melhorando a comunicacao'.

A Figura C.2.1 traz exemplos de indicadores, com o objetivo apenas de dar uma visao geral de cada
caso especifico de cidade. Seria facil se os indicadores se restringissem a esses exemplos, mas gestores
municipais enfrentam o desafio de selecionar indicadores para monitoramento sistematico de suas
cidades. Essa escolha é muito importante, pois afeta diretamente a gestdo e a tomada de decisdes
da cidade, sendo que os gestores devem estar atentos para nao se perderem na quantidade de dados
urbanos complexos?.

Figura C.2.1 - Exemplos de indicadores

Emissdes de CO2 (tonelada habitante/ano)
Qualidade do ar Exemplos de indicadores

Areas verdes (metro quadrado/habitante) para cidades sustentaveis
Reciclagem de residuos sélidos urbanos

(porcentagem do total gerado)

Consumo de energia renovavel (porcentagem da
matriz energética)

Transporte sustentavel (porcentagem da populagéo)

Acesso a internet de alta velocidade (porcentagem Lo

da populacio) Exemplos de indicadores
Servicos publicos digitalizados (porcentagem dos para cidades inteligentes
servigos)

Aplicativos de mobilidade urbana (quantidade)

Sistema inteligente de transporte (existe ou néo)

Plataformas online (nimero de interagées/ano)

Plano de gestao de riscos e desastres atualizados
(existe ou ndo) .
Tempo médio de resposta a emergéncias (minutos) Exemp.plos de |nd!cfadores
Populacao em area de risco com monitoramento para cidades resilientes

ativo (porcentagem da populagao)

Infraestruturas adaptadas a eventos extremos
(porcentagem adaptada)

Simulados de treinamento de emergéncia (nimero
por ano)
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Existem centenas de indicadores disponiveis, cada qual com uma finalidade especifica. Cabe a cidade
definir quais sdo os melhores indicadores de desempenho para o seu caso e criar um banco de dados?,
que integrado sao capazes de fornecer uma base para tomada de decisao pelos gestores municipais. A
definicdo de que indicadores devem ser usados e quando, pode requerer conhecimento especializado,
para compreender a utilidade e as fragilidades dos sistemas de indicadores que se pretende implantar
em uma cidade?.

Organismos internacionais tém trabalhado na questdo da padronizacao de indicadores para cidades
sustentaveis, inteligentes e resilientes. Essa padronizacdo € importante porque proporciona harmoni-
zagao, confiabilidade, transparéncia nos métodos de calculo e comparabilidade dos resultados.

A'1SO (International Organization for Standardization) desenvolveu algumas normas, que trazem in-
dicadores e como eles se relacionam entre si. Estas normas foram internalizadas no Brasil como normas
ABNT NBR ISO.

C.3 Indicadores ISO

No conjunto de normas ABNT NBR ISO os indicadores de cidades inteligentes e resilientes estdo
atrelados a uma hierarquia de indicadores que se complementam (Figura C.3.1).

Figura C.3.1 - Relacdo entre familia de normas para indicadores da cidade

Cidades e
comunidades sustentaveis

ABNT NBR ISO 37120
Indicadores para servicos urbanos e

qualidade de vida

ABNT NBR ISO 37122 ABNT NBR ISO 37123
Indicadores para Indicadores para
cidades inteligentes cidades resilientes

ABNT NBR ISO 37120 - Indicadores para Servigcos Urbanos e Qualidade de Vida.

A norma ABNT NBR ISO 37120:2021 - Cidades e Comunidades Sustentdveis - Indicadores para servigcos
urbanos e qualidade de vida*, classifica os indicadores em trés tipos:

B Indicadores essenciais: que sdo requeridos para demonstrar o desempenho da prestacéo de
servicos urbanos e qualidade de vida;

B Indicadores de apoio: que sdo recomendados para demonstrar o desempenho da prestacao de
servigos urbanos e qualidade de vida. Estes indicadores podem ser selecionados de acordo com
0s objetivos da cidade;

B Indicadores de perfil: que sdo recomendados para fornecer estatisticas basicas e informacdes
do contexto para auxiliar as cidades a realizar comparac&es entre pares. Indicadores de perfil sdo
utilizados como uma referéncia informativa.

A norma ABNT NBR ISO 37120:2021 trata de varios temas, sendo que cada tema corresponde a uma
secao (Quadro C.3.1).
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Quadro C.3.1 - Temas tratados pela ANBT NBR 37120 e suas se¢ées*

Numero da secao onde

WL tema é tratado
Economia 5
Educacao 6
Energia 7
Meio ambiente e mudangas climaticas 8
Financas 9
Governanga 10
Saude M
Habitacao 12
Populacédo e condigdes sociais 13
Recreacao 14
Seguranga 15
Residuos sélidos 16
Esporte e cultura 17
Telecomunicagdes 18
Transporte 19
Agricultura urbana/local e seguranca alimentar 20
Planejamento urbano 21
Esgotos 22
Agua 23

A norma ABNT NBR ISO 37120:2021 traz para cada tema os indicadores essenciais, os indicadores de
apoio e os indicadores de perfil e, também, aponta como devem ser obtidos. A titulo de ilustragao, o
Quadro C.3.2 apresenta esses indicadores para o tema Economia.

Quadro C.3.2 - Indicadores essenciais de apoio e de perfil para o tema economia*

Indicador
essencial

Indicadores de apoio Indicador de perfil

Valor de avaliagdo de propriedades comerciais
e industriais como porcentagem do valor de
avaliacao total de todas as propriedades

P - Renda familiar média (US$)
orcentagem da populagdo com emprego em

tempo integral Taxa anual de inflaggo

Taxa de e
Economia desemprego da Taxa de desemprego de jovens baseada na média dos
i ultimos cinco anos

Numero de empresas por cem mil habitantes
Produto da cidade per

Ndmero anual de estadias (pernoites) de capita (USS)

visitantes por cem mil habitantes

Conectividade aérea (nimero de partidas de
VOOS comerciais sem escala)
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ABNT NBR ISO 37122 - Indicadores para Cidades Inteligentes

A norma ABNT NBR ISO 37122:2020 - Cidades e Comunidades Sustentdveis - Indicadores para cida-
des inteligente®> complementa a norma ABNT NBR ISO 37120, pois houve a necessidade de indicadores
adicionais para cidades inteligentes. Ainda, estabelece indicadores com defini¢des e metodologias para
medir, considerando aspectos e praticos.

Essa norma trata de varios temas, sendo que cada tema corresponde a uma secdo da norma, confor-
me apresentado no Quadro C.3.3.

Quadro C.3.3 — Temas tratados pela ANBT NBR 37122 e suas se¢des®

Numero da secao onde
Tema 5
tema é tratado
5

Economia

Educacao 6
Energia 7
Meio ambiente e mudancas climaticas 8
Finangas 9
Governanga 10
Salde n
Habitacao 12
Populagado e condigdes sociais 13
Recreacao 14
Seguranca 15
Residuos sélidos 16
Esporte e cultura 17
Telecomunicagées 18
Transporte 19
Agricultura local/urbana e seguranga alimentar 20
Planejamento urbano 21
Esgotos 22
Agua 23
Relatério e manutencao de registros 24

A norma ABNT NBR ISO 37122:2020 também traz os indicadores de cada tema e aponta como devem
ser obtidos. A titulo de ilustracdo o Quadro C.3.4 apresenta os indicadores do tema Telecomunicacdes.
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Quadro C.3.4 - Indicadores para o tema Telecomunicagdes da norma ABNT NBR ISO 37122°

Indicadores (subitem da secao)

Porcentagem da populacdo da cidade com acesso & banda larga
suficientemente rapida (18.1)

Porcentagem da area da cidade sob zona branca/ponto morto/ndo coberta

leleean Lmegges (em k) por conectividade de telecomunicagdes. (18.2)

Porcentagem da drea da cidade coberta por conectividade a Internet
fornecida pelo municipio (18.3)

A norma ABNT NBR ISO 37122:2020 traz, em seu Anexo B, um mapeamento dos seus indicadores
para os Objetivos de Desenvolvimento Sustentavel das Nacdes Unidas (ODS). Para cada um dos 17 ODS
sdo apresentados os indicadores correspondentes, varrendo todos os temas da norma.

ABNT NBR ISO 37123 - Indicadores para Cidades Resilientes

A norma ABNT NBR ISO 3713:2021 - Cidades e Comunidades Sustentdveis - Indicadores para cida-
des resilientes® complementa a norma ABNT NBR IS 37120, pois embora esta, como primeira norma da
série, contenha indicadores importantes para o planejamento resiliente e avaliacdo de uma cidade, foi
identificada a necessidade de mais indicadores para cidades resilientes, que constam na norma ABNT
NBR ISO 37123 e ajudam as cidades a: se prepararem, se recuperarem e se adaptarem para quando
ocorrerem choques e tensdes; e aprenderem umas com as outras pela comparagao entre uma vasta
gama de medidas de desempenho e compartilhamento de boas praticas.

A norma ABNT NBR ISO 3713:2021 trata de temas divididos em sec¢des, conforme apresentado no
Quadro C.3.5.

Quadro C.3.5- Temas tratados pela ANBT NBR 37123 e suas secdes®

Numero da se¢ao onde
Tema "
tema é tratado

Economia 5
Educacao 6
Energia 7
Meio ambiente e mudangas climéaticas 8
Financas 9
Governanga 10
Saude "
Habitacao 12
Populacdo e condigdes sociais 13
Recreacao 14
Seguranga 15
Residuos sélidos 16
Esporte e cultura 17
Telecomunicagdes 18
Transporte 19
Agricultura urbana/local e seguranca alimentar 20
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Numero da secao onde
Tema a
tema é tratado
21

Planejamento urbano

Esgotos 22
Agua 23
Relatério e manutencao de registros 24

A norma ABNT NBR ISO 37123:2021 traz os indicadores referentes a cada tema, com definicdes e

metodologias para medir. Também traz informacdes de utilidade em seus anexos, a seguir indicados:

B Anexo A, apresenta uma tipologia de ameagas enfrentadas por cidades, como carater informativo;

B Anexo B, apresenta como os indicadores constantes na norma se relacionam com as principais
etapas do processo de gerenciamento de risco (contexto do risco, avaliagao de riscos, tratamento
do risco, cooperagao e consulta, monitoramento e revisdo);

B Anexo C, apresenta como os indicadores constantes na norma estao relacionados aos principais
elementos do processo de gerenciamento de desastres (minimizacdo, preparacgao, resposta,
recuperagdo/reconstrucao);

B Anexo D, apresenta um mapeamento dos indicadores da norma para os 1/ Objetivos de
Desenvolvimento Sustentdvel das Nacdes Unidas (ODS).

C.4 Consideracoes

Os indicadores de desempenho sdo indmeros e a escolha de quais usar € um grande desafio para os

gestores municipais, que tém a sua frente um leque diversificado, advindo de referéncias normativas,
de artigos técnicos e de praticas empregadas.

Os gestores municipais nao devem se impressionar com a quantidade de indicadores. Ter muitos

indicadores implantados nao necessariamente significa ter dados de utilidade. Melhor procurar aqueles
que trarao repostas confidveis e consistentes, que possam ser utilizadas ao longo do tempo para, de
fato, acompanhar a evolugao da cidade.
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