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Tópicos

● Boot seguro UEFI
● Cadeias de confiança
● Implementação no Debian
● Processo de submissão do SHIM para distros derivadas
● Como o usuário pode assumir o papel de CA



O que é o Boot Seguro?

● Funcionalidade desenvolvida pela Interface Unificada de 
Firmware Extensível (UEFI)

● Validação dos binários no processo de boot
● Verificação de assinaturas utilizando certificados 

embarcados na máquina
● Mitigar vulnerabilidades em tempo de boot
● Garantia da integridade dos binários



Aplicações

● Anti-Malware
● Ameaça interna (coordenado com restrição acesso a 

configuração da UEFI)

 



Processo de Boot

 

fonte: NSA - Secure Boot Customization

https://media.defense.gov/2020/Sep/15/2002497594/-1/-1/0/CTR-UEFI-Secure-Boot-Customization-UOO168873-20.PDF


Cadeia de Confiança - Certificados presentes na UEFI

fonte: Adaptado de NSA - Secure Boot Customization

https://media.defense.gov/2020/Sep/15/2002497594/-1/-1/0/CTR-UEFI-Secure-Boot-Customization-UOO168873-20.PDF


Abordagem do mundo GNU/Linux

● Liberdade?
● Possível gargalo
● Mundo gnu/linux se adapta
● Debian 10 Buster
● SHIM
● MOK SHIM GRUB KERNEL



shim

● Mini bootloader
● MOK (Machine Owner Key)
● SBAT (Secure Boot Advanced Targeting)

○ Revogação baseada em número de geração



shim - sbat



Ordem de prioridade na verificação do Boot seguro

fonte: NSA - Secure Boot Customization

https://media.defense.gov/2020/Sep/15/2002497594/-1/-1/0/CTR-UEFI-Secure-Boot-Customization-UOO168873-20.PDF


Processo de submissão do shim para distros derivadas

● Permite cadeia de confiança própria
● Necessário passar por board de aprovação da comunidade do 

shim
● A submissão requer os binários do shim, acompanhado de um 

dockerfile para o build reprodutível
● Necessário preencher um formulário com diversos tópicos
● Após a aprovação é necessário a submissão para a CA 



Formulário de submissão

Principais características:

● Garantir a autenticidade da submissão
● Comprovar necessidade da distribuição ter a sua própria 

cadeia de boot
● Compliance em relação as diretrizes do boot seguro, como 

por exemplo Kernel com parâmetros de lockdown e 
sig_enforce

● Validade do certificado e método de armazenamento



Formulário de submissão

● https://github.com/rhboot/shim-review

https://github.com/rhboot/shim-review


Como o usuário pode assumir o papel de CA

É possível alterar os certificados presentes na UEFI:

● Opção presente na própria configuração da UEFI
● Ferramenta KeyTool presente no pacote efitools



Como o usuário pode assumir o papel de CA



Ferramentas importantes

● Assinatura de binários .EFI
○ sbsign presente no pacote sbsigntool

● Assinatura de módulos de kernel
○ sign-file presente no source do kernel linux

● Verificar status do boot seguro
○ mokutil --sb-state

● Verificar assinaturas de binários
○ sbverify --list

● Inspecionar seções dos binários
○ objdump



Ferramentas importantes
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